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PROGRAMME

9h30 -10h00 - Propos introductifs
Bruno Lasserre, vice-président du Conseil d’Etat
Alain Fuchs, président de I'université PSL

10h00 -11h30 - Table ronde n° 1 - La protection contre les manipulations individuelles

Modératrice

Sylvie Hubac, présidente de la section de I'intérieur du Conseil d’Etat
Intervenants

Anton’Maria Battesti,  responsable des affaires publiques de Facebook France

Marie-Laure Denis, présidente de la Commission de I'informatique et des libertés (CNIL)

Roch-Olivier Maistre, président du Conseil supérieur de I'audiovisuel (CSA)
Thierry Vedel, chercheur au CEVIPOF (Sciences PO & CNRS)

11h30 -13h00 - Table ronde n° 2 — La régulation et la transparence des algorithmes

Modérateur

Eric Brousseau, professeur a I'université Paris Dauphine |PSL, directeur scientifique de la Chaire
Gouvernance et Régulation

Intervenants

Jamal Atif, professeur a I'université Paris Dauphine |PSL, directeur scientifique adjoint de
I'Institut PRAIRIE

Alexandre Lallet, rapporteur public & la section du contentieux du Conseil d’Etat

Winston Maxwell, directeur d’études en droit et numérique, Télécom Paris

Joris Plingers, délégué a la protection des données, Cour de justice de I’'Union européenne

Werner Stengg, expert au cabinet de Margrethe Vestager, vice-présidente exécutive de la

Commission européenne pour Une Europe adaptée a I'ére du numérique

14h30 -16h00 - Table ronde n° 3 — Le commerce et les échanges de données

Modératrice

Joélle Toledano, professeur émérite d’économie, associée a la Chaire Gouvernance et Régulation de
I'université Paris Dauphine |PSL

Intervenants

Dominique Jamme, directeur général des services de la Commission de régulation de I’énergie (CRE)
Laurent Lafaye, co-fondateur et directeur général de Dawex

Francois Lhemery, vice-président des affaires réglementaires de Criteo

Jean-Yves Ollier, conseiller d’Etat
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16h00 -17h30 - Table ronde n° 4 — La régulation de I'accés aux données

Modérateur
Jean-Denis Combrexelle, président de la section du contentieux du Conseil d’Etat

Intervenants
Miguel Amaral, Senior Economist, OCDE
Henri Isaac, maitre de conférences a l'université Paris Dauphine |PSL, membre du Conseil

national du numérique
Yves-Alexandre de Montjoye, professeur associé, Imperial College (Londres)

Fabienne Siredey-Garnier, vice-présidente de I'’Autorité de la concurrence

17h30 -18h00 - Séance de clbture

Cédric 0, secrétaire d’Etat chargé de la transition numérique et des communications
électroniques
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PRESENTATION DU COLLOQUE

Le théme du colloque

A Pinstar du premier collogue co-organisé par la Chaire « Gouvernance et Régulation » de I'université Paris
Dauphine et le Conseil d’Etat (Réorganiser la régulation : pourquoi ? comment ? 10 février 2017), I'objectif du
présent colloque est de croiser les regards d’universitaires travaillant sur les enjeux du numeérique, de praticiens
du droit, d’acteurs économiques et de régulateurs sur la question de la régulation des données.

Les données sont souvent présentées comme la clé de la création de valeur et comme porteuses de nouvelles
dynamiques de croissance. Mais la donnée n’existe pas a I'état naturel. Elle est générée par les utilisateurs ou les
opérateurs de I'économie en fonction des usages et des appropriations de valeurs dont ils peuvent bénéficier.
L'exploitation des données suppose donc des efforts de clarification, de concertation, de normalisation et le cas
échéant de régulation s’agissant des méthodes de production et de conservation des données, des régles de
partage et d’accés a ces derniéres, de I'élaboration des principes qui doivent guider leur traitement, de la création
des régimes d’appropriation et de partage des fruits de leur exploitation.

Par ailleurs, les régimes d’acces et d’utilisation des données sont susceptibles d’avoir des effets trés importants
sur la concurrence, du fait des avantages compétitifs irréversibles bénéficiant aux primo-accédants. Les données
sont en effet le fondement de I'apprentissage algorithmique qui est a l'origine de nombreuses dimensions de la
disruption numérique. Elles peuvent aussi avoir d'importants effets distributifs puisque leur manipulation permet
de jouer sur la répartition des gains de productivité de la transition numérique entre I'offre et la demande et
entre les différents acteurs de I'offre.

PROPQOS INTRODUCTIFS

Bruno Lasserre Vice-président du Conseil d’Etat

Bruno Lasserre est né le 4 janvier 1954 a Talence (Gironde). Titulaire d’un dipléme de
sciences politiques de I'Institut d’études politiques de Bordeaux (1974) et d’une
licence de droit de l'université de Bordeaux (1975), Bruno Lasserre est un ancien
éléeve de I'Ecole nationale d’administration (ENA), promotion «Pierre Mendés
France » (1978). A l'issue de sa scolarité a 'ENA, Il rejoint le Conseil d’Etat ou il
exerce les fonctions de rapporteur a la section du contentieux (1978-1981),
responsable du centre de documentation et de recherche juridique (1981-1984),
puis de rapporteur public (1984-1986). Aprés huit années passées au Conseil d’Etat,
il rejoint en 1986 le ministére des postes et télécommunications, dont il devient, en
1989, directeur de la réglementation générale avant d'assurer les fonctions de
directeur général des postes et des télécommunications de 1993 a 1997. En 1998, il
revient au Conseil d’Etat comme assesseur a la 10° chambre de la section du
contentieux avant d’en présider, pendant trois ans, la 1" chambre, puis d’occuper, de
2002 a 2004, les fonctions de président adjoint de la section du contentieux.
Parallélement & ces fonctions, il siege au collége du Conseil de la concurrence de
1998 a 2004, avant d’en devenir le président le 28 juillet 2004, fonction qu’il
occupera durant pres de douze ans, a la téte successivement du Conseil puis de
I'Autorité de la concurrence. En octobre 2016, Bruno Lasserre revient au Conseil
d’Etat comme président de la section de I'intérieur. Paralléelement, il est nommé, en
avril 2017, président du comité de réglements des différends et des sanctions de la
Commission de régulation de I'énergie, fonction gu’il occupe jusqu’en septembre
2018. Bruno Lasserre a été nommé vice-président du Conseil d’Etat le 16 mai 2018 et
a pris ses fonctions le 29 mai 2018.

Alain Fuchs Président de I'université PSL (Paris Sciences & lettres)

Le professeur Alain Fuchs est président de I'Université PSL. Il a été président du
CNRS de 2010 & 2017 et avant cela directeur de I'Ecole nationale supérieure de
chimie de Paris. Il a présidé la division de Chimie Physique des sociétés frangaises de
physique et de chimie. Chevalier de la Légion d’honneur, officier de I'ordre national
du Mérite et de I'ordre national du Québec, le professeur Fuchs est titulaire de
I'ordre du soleil levant, étoile d’'or et d’argent décerné par le gouvernement du
Japon. Il est membre de I'’Académie Europaea et Fellow de la Royal Society of
Chemistry. Il est également docteur honorifique de I'Université du Québec a
Montréal et a recu un Alumni Award de I’Ecole polytechnique fédérale de Lausanne
(EPFL).
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TABLE RONDE 1 : LA PROTECTION CONTRE LES MANIPULATIONS INDIVIDUELLES

1. Intervenants

Modératrice

Sylvie Hubac

Intervenants

Anton’Maria Battesti

Présidente de la section de I'intérieur du Conseil d’Etat

Licenciée en droit, dipldomée de I'Ecole nationale des langues orientales et de
I'Institut d’études politiques (IEP) de Paris, Sylvie Hubac est ancienne éléve de
I'Ecole nationale d’administration (ENA), promotion « Voltaire » (1980). A son
entrée au Conseil d’Etat, elle exerce successivement les fonctions d’auditrice
(1980-86), maitre des requétes (1986) et commissaire du gouvernement
aupres de l'assemblée du contentieux (1985-87). Elle est ensuite nommée
conseillére technique au cabinet de Michel Rocard, Premier ministre (1988-
91), puis médiateur du cinéma (1991-92), directrice adjointe du cabinet de
Jack Lang, ministre d’Etat, ministre de I'éducation nationale et de la culture
(1992-93) et enfin conseillére a 'ambassade de France en Espagne (1993-96).
De retour au Conseil d’Etat en 1997, elle y exerce les fonctions de commissaire
du gouvernement auprés de l'assemblée du contentieux (1997-98). Elle
devient ensuite directrice générale des services de la région lle-de-France
(1998-2000), puis directrice de la musique, de la danse, du théatre et des
spectacles au ministére de la culture et de la communication (2000-04). En
2005, Sylvie Hubac est nommée présidente de la 5™ sous-section du
contentieux du Conseil d’Etat (2005-12). Elle est par la suite nommée
directrice du cabinet de Francois Hollande, Président de la République
(2012-14), puis présidente de I'Etablissement public de la Réunion des musées
nationaux et du Grand Palais (2016-18). Depuis le 5 juillet 2018, Sylvie Hubac
est présidente de la section de I'intérieur du Conseil d’Etat.

Responsable des affaires publiques de Facebook France

Anton'Maria Battesti travaille chez Facebook depuis 2013 et occupe la fonction
de responsable des affaires publiques pour I'entreprise en France. Avant de
rejoindre Facebook, il a travaillé pour le ministére des affaires étrangeres et
européennes, la Commission nationale de I'informatique et des libertés (CNIL) et
le comité consultatif gouvernemental de I'International Corporation for Assigned
Names and Numbers (ICANN)en tant qu'expert de la gouvernance
internationale d'Internet et de la protection des données personnelles. |l est
dipldmé de I'université Panthéon-Assas et de I'Institut d’études politiques de
Paris.

Conseiller d’Etat, présidente de la Commission de I'informatique et des libertés
(CNIL)

Diplomée de I'Institut d'études politiques de Paris et ancienne éléve de I'Ecole
nationale d’administration, promotion « Condorcet», Marie-Laure Denis a été
auditrice (1992 a 1995), puis maitre des requétes (1998 a 2002) au Conseil d’Etat.
Depuis 2017, elle était conseiller d’Etat, rapporteur a la 7™ chambre de la section
du contentieux et membre de la section du rapport et des études. Marie-laure
Denis a été directrice adjointe du cabinet du maire de Paris de 1996 a 1998, puis
directrice du cabinet du ministre délégué a la famille et directrice adjointe du
cabinet du ministre de la santé, de la famille et des personnes handicapés de 2002 a
2004. Elle a été membre du Conseil supérieur de l'audiovisuel (CSA) de 2004 a 20186,
puis membre de [Autorité de régulation des communications électroniques
(ARCEP), de 2011 a 2016. Depuis 2017, elle était membre du Comité de réglement
des différents et des sanctions de la Commission de I'énergie (CRE). Marie-Laure
Denis est nommeée présidente de la CNIL, par décret du Président de la République,
pour un mandat de 5 ans, a compter du 2 février 2019.
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Roch-Olivier Maistre

Thierry Vedel

Président du Conseil supérieur de l'audiovisuel (CSA)

Diplémé de I'Institut d’études politiques de Paris, titulaire d’une licence de
sciences économiques et ancien éléve de I’Ecole nationale d’administration (ENA)
(1982), Roch-Olivier Maistre est administrateur de la Ville de Paris de 1982 a
1986. Il rejoint ensuite le cabinet de Frangois Léotard, ministre de la culture et de
la communication, en tant que conseiller (1986-1988). Entre 1988 et 1991, il est
sous-directeur des affaires économiques a la direction des finances et des affaires
économiques a la Ville de Paris, puis directeur du cabinet du secrétaire général. Il
occupe ensuite le poste de directeur général de la Comédie-Francaise (1993-
1995) avant de devenir secrétaire général du Conseil de Paris (1995-2000). Entre
2000 et 2005, il rejoint la présidence de la République en tant que conseiller pour
I’6ducation, la culture et la communication. Il integre la Cour des comptes en
2005 et y occupe successivement les postes de conseiller maitre a la quatrieme
chambre, responsable du secteur affaires étrangeres, premier avocat général au
Parquet général, président de chambre et rapporteur général du comité du
rapport public et des programmes de la Cour des Comptes.

Roch-Olivier Maistre préside le CSA depuis le 4 février 2019. Son mandat prendra
fin en janvier 2025.

Chercheur au CEVIPOF, Sciences Po & CNRS

Thierry Vedel est chercheur CNRS au Centre de recherches politiques de Sciences
Po (CEVIPOF). Ses recherches portent sur trois themes principaux : les mutations
de la communication politique dans les démocraties occidentales; les relations
entre I'internet et le politique; la régulation des médias dans un contexte de
mondialisation. Il travaille actuellement sur les enjeux socio-politiques du
phénomeéne du Big Data, et sur le probleme des fake news. Il a coordonné le
projet Mediapolis "Information politique et citoyenneté a I'ére numérique"
soutenu par I'Agence nationale de la recherche (2009-2013). Il a participé a de
nombreux projets internationaux, dont récemment le projet Mapping Digital
Media in the World soutenu par I'Open Society Foundation, et le Media Pluralism
Monitor in Europe mis en ceuvre par I'Institut européen de Florence. Thierry Vedel
assure un cours intitulé Communication et politique, de I'avenement du suffrage
universel aux réseaux sociaux (College de Sciences Po) et intervient réguliérement
pour des conférences en France et a I'étranger. Thierry Vedel est chercheur
associé a I'0Oxford Internet Institute ou il a séjourné en 2005 et 2006, et est
membre des comités éditoriaux de plusieurs revues dont : Information
Communication and Society ; Information Polity; Policy & Internet; Technologies de
I'information et Sociéte.

2. Eléments de problématique

La capacité de certains acteurs a collecter des données tres fines sur les comportements individuels et a les
traiter en les croisant avec de multiples sources de données complémentaires, pour in fine influencer les
comportements (de navigation sur internet, de consommation de contenus, d’achat, d’accés a I'information sur
les débats d’intérét général) en exploitant certains biais cognitifs ou informationnels, permet de manipuler les
individus en les ciblant, sinon personnellement, du moins statistiguement.

Le RGPD est un moyen de limiter la collecte et les utilisations de ces données. Pour autant, suffit-il a assurer la
protection et le libre choix des utilisateurs face a ces ciblages trés fins qui utilisent la puissance des modéles
d’inférence statistique et d'apprentissage ? Quelles protections peut-on envisager face aux risques de
manipulations de masse, qu’il s'agisse de processus politiques ou marchands ?

Page 7



Gouvernance et régulation des données Colloque du 23 octobre 2020

TABLE RONDE 2 — LA REGULATION ET LA TRANSPARENCE DES ALGORITHMES

1. Intervenants

Modérateur

Eric Brousseau Professeur & I'université Paris Dauphine|PSL, directeur scientifique de la
Chaire Gouvernance et Régulation

Professeur a I'université Paris-Dauphine|PSL, Eric Brousseau dirige la Chaire
Gouvernance et Régulation et anime le club des régulateurs qui y est associé.
Il est aussi le directeur de Governance Analytics, un projet financé par le
Programme d’Investissements d’Avenir visant a développer I'utilisation de la
science de données a la recherche sur les questions organisationnelles et
institutionnelles. Il dirige également la mention de Master Systeme
d’information, réseaux et numérique et est I'un des créateurs du Master
Industries de réseau et économie numérique (IREN), co-habilité entre
Dauphine, Polytechnique, CentraleSupélec, Télécom-Paris et I'Université
Paris-Saclay. Ses recherches portent sur la gouvernance économique ainsi
que sur la transformation numérique. Il a publié prés d'une centaine
d'articles scientifiques et a dirigé la publication d’'une quinzaine d’ouvrages,
dont, notamment, Internet and Digital Economics (Cambridge University
Press, 2007). Un ouvrage sur linternationalisation de la gouvernance
économique et de la régulation est en cours de publication chez Oxford
University Press. Il est I'animateur de réseaux internationaux. Il a fondé en
2002 I'Institutional and Organizational Economics Academy (IOEA), et a
présidé la Society for Institutional and Organizational Economics (2013-
2014). Il a aussi participé a la gouvernance de deux réseaux d'excellence
européens (2005-2010).

Intervenants

Jamal Atif Professeur a I'université Paris Dauphine |PSL, directeur scientifique adjoint
de I'Institut PRAIRIE

Jamal Atif est professeur a I'université Paris Dauphine, chargé de mission
"Science des données et intelligence artificielle" a I'Institut des sciences de
I'information et de leurs interactions (INS2I) du CNRS, directeur scientifique
adjoint du 3IA PRAIRIE, responsable de I'équipe/projet MILES du LAMSADE
(UMR CNRS-Université Paris Dauphine), co-porteur du programme
Transverse intelligence artificielle de [I'Université PSL, et directeur du
programme Dauphine numérique. Ses intéréts de recherche actuels portent
sur les fondements de l'intelligence artificielle responsable : préservation de
la vie privée en apprentissage automatique, robustesse des algorithmes
d'apprentissage profonds aux attaques malveillantes, causalité, explicabilité.
Avant de rejoindre Dauphine-PSL, Jamal Atif a été membre de I'équipe TAO
(CNRS, Inria, Université Paris-Sud) du LRI de 2010 a 2014, de I'équipe ESPACE
de I'IRD de 2006 a 2010, du LTCI (CNRS-Télécom ParisTech) de 2004 a 2006,
et du LIMSI (UPR CNRS) de 2000 a 2004. Il est l'auteur de plus 100
publications scientifiques dans le domaine de I'lA, a co-encadré ou encadre
une quinzaine de doctorants, et lauréat de deux prix de la société nord-
ameéricaine en radiologie ses travaux de thése.
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Alexandre Lallet

Winston Maxwell

4

Joris Plingers

Rapporteur public & la section du contentieux du Conseil d’Etat

Alexandre Lallet a consacré les cing premieres années de sa carriere
professionnelle au Conseil d’Etat, ou il a exercé les fonctions de rapporteur a la
section du contentieux et a la section des travaux publics, puis de responsable du
Centre de recherches et de diffusion juridiques. En parallele, il a été rapporteur
général de la Commission daccés aux documents administratifs (CADA), co-
rapporteur du rapport relatif a la dissimulation du visage dans I'espace public ou
encore co-rapporteur de la mission de réflexion pour la prévention des conflits
d’intéréts dans la vie publique. Aprés avoir été conseiller technique pour les
libertés publiques au cabinet du Premier ministre, en 2011-2012, il est revenu au
Conseil d’Etat pour exercer, entre 2012 et 2015, les fonctions de rapporteur
public a la 1% sous-section de la section du contentieux. Il a ensuite rejoint le
groupe La Poste en qualité de directeur juridique et de la conformité du groupe,
entre 2015 et 2018. Il est aujourd’hui rapporteur public a la 10°™ chambre de la
section du contentieux du Conseil d’Etat ol il traite notamment du contentieux
des données a caractére personnel et des libertés publiques. Il exerce en
paralléle les fonctions de président du jury de déontologie publicitaire.

Directeur d’études en droit et numérique, Téelécom Paris

Winston Maxwell est directeur d'études en droit et numérique au département
sciences économiques de Telecom Paris — Institut Polytechnique de Paris. Il
coordonne avec le professeur David Bounie le programme « Operational Al Ethics »
de I'école. Auparavant, il a été avocat associé du cabinet Hogan Lovells. Il est
diplédmé de Cornell Law School et a obtenu un doctorat en sciences économiques a
Télécom Paris. Ses travaux de recherche portent principalement sur la régulation
des données et de I'intelligence artificielle.

Délégué a la protection des données, Cour de justice de I'Union européenne

Aprés avoir finalisé ses études de droit a l'université de Louvain (Katholieke
universiteit Leuven) et au Queen Mary and Westfield College (Londres) (1995-
2000), Joris Plingers a brievement travaillé pour Amnesty International (Anvers),
puis au Commissariat général aux réfugiés et aux apatrides (Bruxelles) (2000-2001).
Il a ensuite intégré le greffe du tribunal de I'Union européenne en tant
gu'administrateur responsable du suivi des affaires juridictionnelles (2001-2018).
Dans cette fonction, il a également suivi toutes les questions en lien avec les
archives du greffe et les applications informatiques spécifiques du greffe, dont
notamment la mise en place d’un systéme d’échange électronique des pieces de
procédure ou la numérisation des flux et des dossiers juridictionnels. Joris Plingers
rejoint par la suite le service du délégué a la protection des données au sein de
I'administration de la Cour de justice de I'Union européenne, en qualité
d’administrateur (2018-2019). En 2019, il est nommé délégué a la protection des
données de la Cour de justice de I’'Union européenne.
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Werner Stengg Expert au cabinet de Margrethe Vestager, vice-présidente exécutive de la
Commission européenne

Docteur en économie de l'université d’économie et d'administration des
affaires de Vienne, Werner Stengg, qui a rejoint les institutions européennes
en 1996, est actuellement expert au cabinet de la vice-présidente exécutive
Margrethe Vestager, en charge des questions numériques. Entre 2006 et 2019,
il a occupé différents postes a la téte d’unités au sein de la Commission
européenne, portant sur le commerce électronique et les plateformes en
ligne, les services d’intérét public, les jeux d'argent en ligne et les services
postaux, ainsi que I'amélioration de la réglementation. Auparavant, Werner
Stengg a participé a la généralisation de la politique d’intégration au sein de la
Commission, a la négociation d’accords commerciaux bilatéraux et
multilatéraux sur le textile et aux négociations sur les dossiers réglementaires
dans les domaines de l'aviation et du transport maritime.

&/
s
,

2. Eléments de problématique

Les algorithmes sont utilisés de maniére croissante dans la sphere publique et la sphere privée pour effectuer des
calculs (ouvrir des droits), allouer des ressources (gérer des files d'attentes ou des candidatures) ou prendre des
décisions plus complexes (diagnostic, décision administrative, voire judiciaire). Grace aux outils d’apprentissage
automatique, ils peuvent se saisir de processus de plus en plus complexes, mais en méme temps sont de moins
en moins sous le contréle de leurs concepteurs. La question de la transparence et de la loyauté de ces dispositifs
est essentielle, tant pour assurer leur efficacité que pour assurer leur légitimité et prévenir les manipulations de
toutes sortes qui peuvent émaner tant de membres des organisations qui les développent, que des utilisateurs ou
encore des tiers. Se pose alors la question des garanties procédurales et organisationnelles pour maitriser ces
processus automatisés de prise de décision, assurer leur transparence, organiser leur supervision ainsi que la
question des mécanismes de recours. In fine, il s'agit d’assurer la confiance dans les processus organisationnels
gu’ils soutiennent.
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TABLE RONDE 3 — LE COMMERCE ET LES ECHANGES DE DONNEES

1. Intervenants

Modératrice

Joélle Toledano Professeur émérite d'économie, associée a la chaire Gouvernance et
Régulation de I'université Paris Dauphine |PSL

o Joélle Toledano est professeur émérite en sciences économiques, associée a
- la Chaire « Gouvernance et Régulation» de [l'université Paris-Dauphine
et membre de I'"Académie des technologies. Docteur en mathématiques et en
économie, elle a mené une double carriére, universitaire et en entreprise,
avant de s’investir dans les sujets de politique publique et de régulation.
Récemment le numérique, les fréquences et la blockchain ont été au centre
de ses travaux. Elle a débuté comme attachée de recherche au CNRS, puis
comme maitre de conférences. Elle a ensuite occupé de postes de direction
dans des sociétés informatiques et a rejoint en 1993 le groupe La Poste dont
elle a été, a partir de 2001 la directrice de la régulation européenne et
nationale. Joélle Toledanoa été nommeée professeur des universités a
SUPELEC en 2005 puis, membre du college de I'Autorité de régulation des
communications électroniques et des postes (ARCEP) (mi-2005-2011). Elle a
publié plusieurs ouvrages, des rapports publics et de nombreux articles
scientifiques et grands publics dans les domaines de la I'économie
industrielle et [I'économie et la régulation du numérique, des
communications électroniques et des postes.Le dernier ouvrage, GAFA,
Reprenons le pouvoir, vient d’étre publié chez Odile Jacob.

Intervenants

Dominique Jamme Directeur général de la Commission de régulation de I'’énergie (CRE)

Diplomé de I'Ecole Polytechnique et de I'Ecole nationale supérieure des
techniques avancées (ENSTA), Dominique Jamme a commencé sa carriere
chez Giat Industries (1990-1993), puis a la Délégation générale pour
I'armement (1993-1996), avant d’intégrer le ministére de I'industrie en qualité
de chef du département reconversion industrielle (1996-2000) en charge des
restructurations de défense. Au sein de la Commission de régulation de
I’énergie (CRE) ou il entre en 2001, il occupe différentes fonctions, notamment
directeur des réseaux, puis conseiller spécial du président & partir de mai
2017. Dans le cadre de cette fonction, il a mis en place et animé le comité de
prospective de la CRE. Dominique Jamme est directeur général de la CRE
depuis le 18 décembre 2018.

Co-fondateur et directeur général de Dawex

Diplébmé en bio-mathématiques et en informatique, Laurent Lafaye a débuté
sa carriere en conseil technologique et internet, pendant plus de huit ans,
pour les secteurs de I'industrie, assurance et média.

Pour Laurent Lafaye, entrepreneur, co-fondateur et directeur général de
Dawex, I'économie de la donnée doit étre accessible et régulée. Les
écosystémes de données redéfinissent la concurrence et les organisations qui
développent une stratégie axée sur la donnée deviennent les leaders de
I’6conomie. Créée en 2015 avec Fabrice Tocco, Dawex opére la plus grande
place de marché de données et déploie sa technologie de Data Exchange
auprés d’entreprises et organisations pour orchestrer la circulation des
données en sourcant, distribuant et échangeant des données en toute
sécurité et en conformité avec les nouvelles réglementations. En 2020, Dawex
est nommé “Technology Pioneer” par le Forum Economique Mondial. Dawex
est la deuxieme aventure entrepreneuriale de Laurent Lafaye et Fabrice Tocco,
apres une premiére entreprise créée en 2009, devenue leader mondial de la
fourniture d'information dans les secteurs du pneumatique et de I'automobile.
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Frangois Lhemery Vice-président des affaires réglementaires de Criteo

Francois Lhemery a rejoint Criteo en juillet 2018 en tant que vice-président
affaires reglementaires, ou il dirige une équipe d’experts et de juristes affaires
publiques et protection des données personnelles. Avant de rejoindre Criteo,
il a occupé pendant 17 ans différentes fonctions chez Microsoft. Aprés avoir
été directeur juridique de Microsoft France, il est nommé directeur des
affaires stratégiques, puis, en 2006, directeur juridique EMOA en charge des
produits grand public et des services en ligne. En 2012 il est a nouveau promu
pour mettre place et diriger I'équipe affaires réglementaires EMOA de
Microsoft. Avant de rejoindre Microsoft, il a également participé au
développement de la start-up Netarget en tant que vice-président en charge
du département juridique et de la communication corporate. Il a auparavant
travaillé chez Procter & Gamble en tant que Regional Counsel. Admis au
barreau de Paris, Francois est titulaire d’un Master 2 en droit des affaires
internationales et d'un LLM en droit des affaires internationales de
I'Université d’Exeter.

Jean-Yves Ollier Conseiller d’Etat

Diplémé de I'institut d’études politiques de Paris et titulaire d’un dipldme
d’études approfondies d’histoire, Jean-Yves Ollier est ancien éléve de I'Ecole
normale supérieure et de I'Ecole nationale d’administration (ENA). Il a débuté
sa carriére en 1995 au Conseil d’Etat, o il a exercé les fonctions de rapporteur
a la section du contentieux et a la section des travaux publics et de secrétaire
général adjoint. Il a été rapporteur de I'étude du Conseil d’Etat sur I'Accés des
citoyens aux données publiques (1998) et des missions confiées au président
Guy Braibant sur les Archives en France (1996) et sur les Données personnelles
et la société de I'information (1998). Adjoint au chef du service économique et
commercial a la représentation permanente de la France auprés de I'Union
européenne de 1999 a 2001, il y a suivi les questions commerciales
multilatérales et les relations transatlantiques. Aprés avoir été chargé d’audits
stratégiques au sein du groupe AXA (2001-2004), il a été responsable des
activités de droit public et de droit de I'environnement de deux cabinets
d’avocats (2004-2011). Directeur général de la commission de régulation de
I'énergie de 2011 a 2017, il a présidé le réseau des régulateurs économiques
de I'OCDE (2017). Il a été membre de l'autorité de supervision indépendante
des redevances aéroportuaires (2018-2019). Il est vice-président de la
commission des recours de l'agence européenne de coopération des
régulateurs de I'énergie (ACER) depuis 2016. Il est l'auteur, avec Godefroy
Beauvallet, d’un rapport au gouvernement sur I'organisation de la régulation
des plateformes numériques (2019). Il est chargé d’un enseignement sur le
droit et les institutions de la régulation au sein du master industries de
réseaux et économie numérique (IREN).

2. Eléments de problématique

Comment s’organisent les marchés de données ? Quels sont les différentes catégories d’opérateurs et quelles
sont leur capacité a produire, agréger, réorganiser, qualifier et vendre des données a des tiers ? Pour quels
usages et a travers quels modeles d'affaires? Quels sont les régimes d'échange de données lorsque les
opérateurs, publics et privés, fournissent de I'information collectée auprés de leurs utilisateurs (particuliers ou
professionnels) & des tiers. Comment organiser et garantir un fonctionnement sain de marchés de données dans
la mesure ou I'opacité des termes de I'échange, et divers types d’entraves, de manipulations de marché et d’abus
de position dominante peuvent les affecter ? Ces marchés ne pourront-ils pas rapidement étre dominés par des
intermédiaires jouant le role de point d’acces ou de guide pour les utilisateurs, d’agrégateur ou de place de
marché et fournissant a la fois des services d’intermédiation et des « services a valeur ajoutée » s’appuyant sur
I'intelligence artificielle ? Faut-il prévoir de réguler ces marchés clés et certaines formes d’intermédiation - de
facon sectorielle ou transversale - ou repenser leur cadre réglementaire pour répondre a ces enjeux ?
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TABLE RONDE 4 — LA REGULATION DE ’ACCES AUX DONNEES

1. Intervenants

Modérateur

Jean-Denis Combrexelle  Président de la section du contentieux du Conseil d’Etat

Jean-Denis Combrexelle a commencé sa carriere au ministére de I'industrie
avant de devenir conseiller au tribunal administratif de Lyon (1982-1989),
puis référendaire a la Cour de justice des communautés européennes (1989-
1993). Nommé maitre des requétes au Conseil d’Etat en 1994, il est
commissaire du gouvernement devant les formations contentieuses de 1995
a 1999. Rapporteur général de la Commission pour les simplifications
administratives au secrétariat général du Gouvernement de 1999 a 2000 et
directeur adjoint des affaires civiles et du Sceau au ministére de la justice en
2000 et 2001, Jean-Denis Combrexelle est directeur des relations du travail
de 2001 a 2006 puis directeur général du travail du ministere du travail et de
I'emploi de 2006 a 2014. Il est président de la section sociale du Conseil
d’Etat de 2014 & 2018. Fin mai 2018, il est nommé président de la section du
contentieux du Conseil d’Etat.

Intervenants

Miguel Amaral Senior Economist, OCDE

Miguel Amaral est économiste principal au sein de la division de la Politique
reglementaire de I'OCDE, ou il pilote de programme de travail relatif aux
questions réglementaires soulevées par les technologies émergentes et aux
opportunités offertes par la politique de la reglementation pour y faire
répondre. Avant de rejoindre I'OECD, il a exercé les fonctions de chef de
I'unité en charge de la régulation des gestionnaires d’infrastructure ferroviaire
a I'Autorité de régulation des transports. Miguel Amaral est titulaire d’'un
doctorat en économie de I'université Paris 1 Panthéon —Sorbonne. Ces travaux
de recherche en économie industrielle ont fait l'objet de plusieurs
publications dans des revues académiques a comité de lecture.

Henri Isaac Maitre de conférences a I'université Paris Dauphine|PSL, membre du Conseil
national du numérique

Docteur en sciences de gestion, Henri Isaac est maitre de conférences a PSL
Research University, Université Paris-Dauphine, chercheur au sein de
Dauphine Recherches en Management (CNRS, UMR 7088). Il a été directeur
de la recherche et directeur académique a Neoma Business School (2009-
2012) et vice-président « Transformation numérique » de I'Université Paris-
Dauphine (2014-2016). Il dirige le Master Management Télécoms et Médias.
Spécialiste des systémes d’information et de I'économie numérique, ses
recherches, a la frontiere du champ des systémes d’information et du
management, portent sur les effets des technologies sur les entreprises et
leur management. Henri Isaac est l'auteur de plusieurs ouvrages, Modeéles
d'affaires des plateformes, (Vuibert, 2021 a paraitre), E-commerce. Vers le
commerce connecté (4™ édition, 2017, Pearson France), et co-auteur de
Marketing digital (7é™ édition, 2020, Pearson), Travail a distance & e-
management, (Dunod, 2013). Il est également l'auteur de nombreux articles
dans des revues académiques comme Journal of Business Strategy, European
Journal of Information Systems, International Journal of Innovation and
Technology Management, International Journal of Mobile Communications,
Revue Francaise du Marketing, Systeme d’Information & Management, Revue
Francaise de Gestion. Henri Isaac est président du think tank Renaissance
Numérique et membre du Conseil national du numérique.
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Yves-Alexandre Professeur associé, Imperial College, Londres

de Montjoye Yves-Alexandre de Montjoye est professeur associé a I'imperial College de
Londres. Il est actuellement conseiller spécial en matiere d’intelligence
artificielle et de protection des données auprés du commissaire européen a
la justice Didier Reynders. Il a par ailleurs été nommé par le Parlement belge
expert aupres de I'Autorité de protection des données.

Fabienne Vice-présidente de I'Autorité de la concurrence

Siredey-Garnier Aprés des études de lettres, d’histoire et de droit, Fabienne Siredey-Garnier
rejoint en 1987 les services centraux de la direction générale des impdts, au
sein du bureau chargé, notamment, de la réglementation de l'ordre des
experts-comptables et des relations publiques. Nommée chargée de mission
en 1992 pour les questions économiques et financieres a la direction des
affaires civiles et du sceau au ministére de la justice, elle est mise a
disposition en 1999, en qualité d’expert national détaché, du service
juridique de la Commission européenne au sein de I'équipe droit de la
concurrence. Nommée magistrate en 2003, elle exerce tout dabord les
fonctions de substitut du procureur a Evreux puis préside, au sein des
tribunaux de grande instance de Bobigny (2005-2007), Nanterre (2009-2014)
et Paris (2015-2018) plusieurs chambres correctionnelles, spécialisées dans la
grande criminalité, le droit de la presse (17éme chambre) et le droit pénal
économico-financier. Fabienne Siredey-Garnier est, depuis avril 2018, vice-
présidente de I'Autorité de la concurrence, ou elle avait exercé les fonctions
de rapporteur de 2007 a 2009

2. Eléments de problématique

Afin de garantir une concurrence loyale, les données peuvent étre considérées comme une facilité essentielle
dont l'accés en temps réel et I'exploitation permettent de créer de nouveaux services novateurs. Il peut donc
apparaitre pertinent, et de nombreuses initiatives en ce sens existent déja, de favoriser I'entrée de concurrents
face aux opérateurs dominants dans un secteur en contraignant ces derniers a rendre leurs données accessibles
aux tiers, ou a assurer leur portabilité et leur interopérabilité. Cela étant, la production et la mise a disposition de
données ne sont pas sans co(t et de nombreux paramétres techniques peuvent étre manipulés par les
opérateurs pour orienter ou interdire certains types d’usages de leurs données. Comment des lors définir une
doctrine sur les régimes d’accés aux données des opérateurs dominants sur un marché ? Comment trouver un
juste équilibre entre ouverture a la concurrence et incitations a investir dans la production et la valorisation des
données et de I'intelligence artificielle ? Les données accumulées par les plateformes et les innovateurs en
général doivent-elles étre soumise au méme régime que celles qui sont issues d’activités d’opérateurs publics
et/ou ayant bénéficié de protections particuliéres dans le passé (opérateurs historiques) ?
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SEANCE DE CLOTURE

Cédric O Secrétaire d’Etat chargé de la transition numérique et des communications
électroniques

Diplédmé d’HEC, Cédric O est nommé, en mai 2017, conseiller du président de
la République et du Premier ministre, chargé des participations publiques et
de I'6conomie numérique. Le 31 mars 2019, Cédric O est nommé secrétaire
d’Etat chargé du numérique. Ses missions : soutien et développement de
I’économie numérique et de ses acteurs, régulation des acteurs, promotion
d'un numérique au service de tous. Le 26 juillet 2020, au sein du
Gouvernement du Premier ministre Jean Castex, il est nommé secrétaire
d’Etat chargé de la transition numérique et des communications
électroniques, en plus de ses attributions initiales, il est désormais en charge
de I'économie numérique, de la régulation et de I'ensemble des
télécommunications, des infrastructures aux usages quotidiens pour les
francais.

DOCUMENTATION GENERALE

1-DEFINITIONS

Cambridge Dictionary
Data. Information, especially facts or numbers, collected to be examined and considered and used to help
decision-making, or information in an electronic form that can be stored and used by a computer.

Online Etymology Dictionary

Data. 1640s, "a fact given or granted”, classical plural of datum, from Latin datum "(thing) given", neuter past
participle of dare "to give" (...). In classical use originally "a fact given as the basis for calculation in mathematical
problems" From 1897 as "numerical facts collected for future reference."”

Meaning "transmittable and storable information by which computer operations are performed" is first recorded
1946. Data-processing is from 1954; data-base (also database) "structured collection of data in a computer" is by
1962; data-entry is by 1970.

Dictionnaire de I'académie francaise. 9¢ édition
Donnée. Nom féminin. Xllle siecle, au sens de « distribution, aumdne » ; xviiie siecle, comme terme de
mathématiques. Participe passé féminin substantivé de donner au sens d’« indiquer, dire ».

1. Fait ou principe indiscuté, ou considéré comme tel, sur lequel se fonde un raisonnement ; constatation servant
de base a un examen, une recherche, une découverte. Les données de la science. Les données de I'expérience.
Données statistiques. Ma théorie s'appuie sur des données précises. C’est un raisonnement fondé sur des données
incertaines. Dans cette affaire, il est essentiel de connaitre la donnée de départ. (...).

2. psychologie. Ce qui est connu immédiatement par le sujet, indépendamment de toute élaboration de I'esprit,
par opposition a ce qui est connu par induction ou déduction, par raisonnement, par calcul. Titre célébre : Essai
sur les données immédiates de la conscience, d’Henri Bergson (1889).

3. maths. Souvent au pluriel. Chacune des quantités ou propriétés mentionnées dans I'’énoncé d’un probleme et
qui permettent de le résoudre.

4. informatique. Représentation d’une information sous une forme conventionnelle adaptée a son exploitation.
Le traitement automatique des données. Une banque, une base de données.

Autorité de la concurrence, Bundeskartellamt, Droit de la concurrence et données, mai 2016

1. Qu’entend-on par « données »?

Il nexiste pas de définition unique du mot « données ». Dans une acception étroite, ce terme est souvent utilisé
pour nommer les résultats des expériences ou des mesures scientifiques. Mais dans un sens plus large, il est
employé pour faire référence a une information (quelconque) ou sa représentation, souvent en association avec
son stockage sur un ordinateur.

Page 15



Gouvernance et régulation des données Collogue du 23 octobre 2020

En ce qui concerne plus spécifiquement la concurrence et I'économie numérique, le terme de « big data » est
souvent employé sans, lui non plus, avoir de définition commune. Les caractéristiques du « big data », qui sont
généralement mentionnées ont trait a I'importance, en termes de volume et de variété, des données, a leur
mode de collecte (a grande vitesse a partir de sources multiples), ainsi qu'a la puissance informatique et
algorithmique requise pour leur traitement et leur analyse. Ainsi, le « big data » se caractérise généralement par
les trois « V », pour Vitesse, Variété et Volume, auxquels un quatrieme « V » peut étre ajouté, celui de la Valeur
qui peut étre extraite des données. Au final, si le terme « big data » est utilisé de différentes maniéres et se fonde
sur des caractéristiques aux contours flous, il tente néanmoins de rendre compte des récents développements

gu’ont connus les marchés et les technologies numériques ces deux derniéres décennies.
2. Types de données

Il existe plusieurs approches permettant de classer les données.

a) Types d’informations

Tout d'abord, les données peuvent étre classées en fonction du type d’informations qu’elles apportent, qui
peuvent varier, pour une entreprise donnée, en termes d’utilité ou de disponibilité. Les données peuvent fournir
des informations sur des individus, des entités économiques ou des objets ; elles peuvent par exemple révéler
des informations sur le comportement, les préférences ou la localisation géographiques des personnes, sur le
volume d’affaires réalisé par une entreprise avec certaines transactions, ou enfin sur la localisation et la vitesse
d’une voiture a un moment donné.

Jusqu’a présent, le débat qui concerne la relation entre les données et le droit de la concurrence se concentre
cependant principalement sur les données dites personnelles. Ces données personnelles font I'objet de réegles
spécifiques, qui contraignent leur collecte, leur traitement et leur utilisation aux fins de protéger la vie privée des
personnes auxquelles elles se rattachent. Les données personnelles sont définies a I'Article 2 (a) de la Directive
95/46/CE (Directive relative a la protection des données) comme « toute information concernant une personne
physique identifiée ou identifiable ». Les données a caractére personnel ne peuvent étre collectées et traitées
gue de maniere limitée. LArticle 6 (1) (b) de la Directive relative a la protection des données dispose ainsi que les
données a caractére personnel doivent étre « collectées pour des finalités déterminées, explicites et légitimes, et
ne pas étre traitées ultérieurement de maniére incompatible avec ces finalités ». Par ailleurs, le traitement des
données a caractére personnel requiert une base juridique spécifique, qui peut notamment impliquer le «
consentement indubitable » de la personne concernée (Art. 7 (a) de la Directive relative & la protection des
données), entendu comme la manifestation de sa volonté, libre, spécifique et informée par laquelle elle accepte
gue des données a caractere personnel la concernant fassent I'objet d'un traitement (Art. 2 (h) Directive relative
a la protection des données).

b) Données structurées et non structurées

Ensuite, les données peuvent étre classées en fonction de leur caractére « structuré » ou non. Cette distinction a
en effet des conséquences sur les possibilités de valorisation des données et sur les méthodes pour y parvenir.
Les données structurées le sont au travers d’'un certain nombre de champs, du type d’information que ces
champs contiennent et de la maniére dont ces champs sont liés les uns aux autres. Une base de données
d’adresses de consommateurs contenant les informations relatives au prénom, au nom, & l'adresse, a I'age, aux
numéros de téléphone, etc. du consommateur est un exemple de données structurées. Les données structurées
sont ainsi plus faciles & traiter et a utiliser a des fins commerciales que les données non structurées, au regard
tout du moins des méthodes traditionnelles d’exploitation de données. Les données non structurées ne se
conforment en effet pas a un modele déterminé et, de ce fait, nécessitent en général d'étre traitées par des
algorithmes plus récents pour qu’une valeur commerciale puisse en étre extraite. Les données peuvent
également étre définies comme semi-structurées lorsque leurs caractéristiques relévent des deux catégories
précédentes. Dans ce cas, elles ne relevent pas d’un modéle prédéfini, mais certains éléments ou champs qu’elles
incluent peuvent étre identifiés de maniére automatisée.

c¢) Méthodes de collecte des données

Enfin, les données peuvent étre classées selon la méthode par laguelle elles ont été collectées. Les données
peuvent en effet étre collectées de différentes manieres susceptibles d’influencer leur valeur économique,
notamment en lien avec la question de leur éventuelle rareté.

Les données sont souvent fournies activement et de maniére volontaire par les individus. Une boutique en ligne
demandera par exemple au consommateur de saisir ses adresses postales et électroniques ainsi que ses
coordonnées de paiement afin de pouvoir traiter la transaction. Les réseaux sociaux comme les services de
communication du méme type accédent quant a eux a toutes sortes de données communiquées par leurs
utilisateurs (principalement des données personnelles). Ces données peuvent inclure des informations
personnelles comme le nom, I'adresse ou le niveau de dipldme, ainsi que le contenu des messages, des photos,
des vidéos, des commentaires sur I'actualité, des habitudes de consommation, etc. Les moteurs de recherche,
généraux ou spécialisés, exploitent les termes de recherche saisis par leurs utilisateurs qui révelent des
informations sur leurs centres d’intérét ; une plateforme vidéo a besoin que ses utilisateurs partagent de
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nouveaux contenus tandis qu’une plateforme de rencontre ne peut rapprocher les personnes que si elles
fournissent suffisamment d’informations et de détails sur leur vie privée.

Les données peuvent également étre rassemblées tout simplement en exploitant les sources (librement)
accessibles sur internet ou en observant le comportement des internautes, méme a leur insu. Dans le premier
cas, on peut citer les moteurs de recherche (généraux) qui exploitent I'analyse systématique qu’ils font de chaque
page disponible sur le web, technique également connue sous la désignation de « crawling » (indexation). Dans le
second cas, également trés répandu, figure le grand nombre d’entreprises qui « suivent » les internautes au cours
de leur navigation en ligne d’une page a une autre, et méme parfois a I'intérieur d’une seule et méme page, a
I'aide de différentes techniques. Ces techniques se sont développées afin de pouvoir fonctionner sur différents
appareils et non exclusivement sur Internet mais également sur des applications mobiles, etc.. Certains de ces
outils peuvent étre contournés par les utilisateurs de maniéere assez simple, mais pour d’autres cela peut étre tres
difficile, voire impossible. Les données ainsi générées peuvent ensuite étre facilement associées (techniquement)
aux données volontairement renseignées par un individu, afin de catégoriser de maniére trés fine les utilisateurs.
La législation sur la protection des données personnelles peut cependant limiter les possibilités dans ce domaine.

Enfin, de nouvelles informations peuvent étre générées par déduction a partir de données existantes. Une
boutique de mode en ligne peut par exemple analyser les produits qu’un visiteur a regardés pour en déduire,
avec une certaine marge d’erreur, que le visiteur en question est un homme ou une femme. Une entreprise
proposant différents services en ligne peut combiner les données des utilisateurs de ses services afin d'obtenir de
nouvelles informations les concernant.

3. Progres technologique

Les développements récents sur les marchés numériques permettent le traitement d’une quantité croissante
d’informations tout en réduisant le temps nécessaire a ce traitement. Un certain nombre de traitements
complexes et longs a mettre en ceuvre n’'ont ainsi été rendus possibles que par certaines évolutions techniques.

L'un des principaux facteurs de ce développement a été I'augmentation continue de la puissance des ordinateurs
au cours des dernieres décennies. Selon une régle empirique connue sous le nom de « loi de Moore », le nombre
de transistors dans un circuit intégré double environ tous les deux ans. Le nombre croissant de transistors sur un
microprocesseur, ainsi que la diminution de leur codt, ont alors permis d’obtenir des microprocesseurs plus
rapides et une capacité plus importante de mémoire vive. Cet accroissement des capacités et de la vitesse
s'observe également dans les technologies utilisées pour stocker les données de maniére permanente (telles que
les disques durs et les mémoires flash).

Un autre facteur a été I'augmentation massive de la vitesse et de la capacité des réseaux de transport de données
d’un point & un autre. La comparaison de ce qu’un foyer moyen avait a sa disposition a la fin des années 1980 et
de ce dont il peut disposer aujourd’hui en est I'illustration. Cette constatation s’applique également aux réseaux
utilisés par les entreprises ainsi qu’a toute I'infrastructure de télécommunications.

Un troisieme facteur qui doit étre pris en compte est le développement de nouvelles méthodes permettant
d’extraire des informations valorisables a partir de volumes extrémement importants de données (souvent non
structurées). Sans ces développements, un service comme le moteur de recherche Google n'aurait pas été
possible.

4. Role des données dans les activités économiques

Le fait que les entreprises recourent aux données dans leur activité n’est pas un phénoméne nouveau. Méme
dans la « vieille économie », les données des clients étaient une source essentielle d’informations pour les
entreprises, notamment pour s’adresser aux clients potentiels au travers de la publicité, pour prédire leurs
préférences d’achat ou leurs aptitudes a dépenser et pour analyser les performances de leurs salariés. Le
marketing est fondé sur la prospection de marchés, ce qui inclut la collecte, le traitement, et I'analyse
systématiques de données. Chaque entreprise souhaite avoir une connaissance aussi compléte que possible des
préférences de ses clients afin d’améliorer ses produits, d'offrir des services personnalisés et de cibler ses
annonces publicitaires.

Les évolutions technologiques de I'’économie numérique ont cependant révolutionné les possibilités de collecte,
de traitement et d'utilisation commerciale des données dans presque tous les secteurs d’activité. C’est la raison
pour laquelle une attention particuliére est maintenant portée aux avantages économiques qui peuvent étre tirés
de l'utilisation des données par une entreprise. Quand bien méme la collecte et l'utilisation de volumes
importants de données sont susceptibles dans certains cas de soulever des préoccupations de concurrence (voir
Parties Ill et IV), il s'agit également d’un mécanisme par lequel les produits et services peuvent étre améliorés et
I'efficience économique accrue.

a) Améliorations des produits et services

Les données peuvent contribuer & améliorer les produits ou services d’une entreprise. Cela peut étre la
conséquence d'un effet d’apprentissage, comme dans le cas des moteurs de recherche sur Internet. On peut en
effet raisonnablement supposer que I'augmentation du nombre de recherches, couplée a la possibilité d’observer
les résultats sur lesquels chaque utilisateur clique, permettent au moteur de recherche d’améliorer et d’affiner
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ses résultats ainsi que le fonctionnement de son algorithme. L'accroissement de la qualité qui en résulte peut
ensuite inciter davantage de personnes a utiliser ce moteur de recherche. De la méme maniére, de nhombreux
logiciels installés sur les ordinateurs personnels ou les smartphones collectent des informations détaillées
concernant I'utilisation de ces produits. Des exemples frappants sont donnés par les navigateurs web et les
systemes d’exploitation. Par ailleurs, de nombreux sites Internet, sinon la plupart, rassemblent également des
informations détaillées sur la navigation de leurs utilisateurs et utilisent ces informations afin d’identifier les
parties du site qui ont été consultées de maniére plus intensive ou de réduire les problémes techniques. Ces
informations peuvent par exemple étre utilisées pour développer les parties du site Internet qui sont le plus
souvent consultées ou accélérer les fonctions les plus utilisées d’un logiciel afin de I'améliorer.

Au-dela des exemples décrits ci-dessus, il est clair que l'accroissement des volumes de données peut étre
particulierement déterminant pour les services ou les données constituent plus ou moins le produit lui-méme ou
sont, au minimum, étroitement liées au produit. C’est le cas des « plateformes de matching » comme les sites de
rencontres en ligne : plus les utilisateurs en disent sur leur profil personnel, plus le service devient attrayant pour
ceux qui cherchent a trouver le partenaire idéal. YouTube en tant que plateforme vidéo est également d’autant
plus attractive qu’elle propose davantage de vidéos. Cependant, dans les deux cas, I'amélioration du service
dépend en partie de la capacité de la plateforme a permettre une navigation aisée au sein de cette mine de
données et a préserver I'expérience de I'utilisateur, tout en augmentant I'’étendue et la profondeur de son offre.

b) Exploitation des nouvelles opportunités commerciales

L'acces aux données peut également permettre aux entreprises d'exploiter de nouvelles opportunités
commerciales. Les entreprises peuvent ainsi réutiliser les données collectées a I'occasion de la fourniture d’un
service en vue de proposer de nouveaux services basés sur ces données. C'est ainsi, par exemple, que les
données de mobilité générées par les opérateurs de réseau mobile et les terminaux sont utilisées par des
prestataires de service de navigation cherchant a améliorer I'information sur les encombrements routiers et a
orienter leurs utilisateurs de maniére a les éviter.

c) Des modéles économiques plus ciblés

Les données peuvent également étre utilisées pour mieux cibler les clients potentiels et leur fournir des messages
publicitaires, des services ou des produits personnalisés. Les entreprises peuvent ainsi réduire leurs codts
publicitaires en restreignant leur campagne au public qu'elles ciblent réellement. Les entreprises peuvent
également fixer des prix individualisés en fonction des aptitudes de dépenses estimées des consommateurs ainsi
que sur leur sensibilité au prix. Quand bien méme un tel mode de personnalisation des prix n’est pas encore tres
développé, il pourrait constituer un enjeu a l'avenir.

La publicité en ligne basée sur le « ciblage comportemental » peut servir d’exemple a un modéle d’affaires qui n’a
été rendu possible, tel qu’il existe actuellement, que grace aux développements techniques qui viennent d’étre
décrits. Le « ciblage comportemental » caractérise le fait de délivrer des publicités en ligne a des utilisateurs
spécifiques en fonction de leur profil constitué a partir de I'observation de leurs habitudes de navigation. Ce
modele d’affaires n'existerait pas sans les développements mentionnés pour trois raisons. Tout d’abord, sans la
pénétration du numérique et des technologies de la communication dans I'essentiel, sinon la totalité, des
domaines de la vie, il ne serait pas possible de suivre le comportement d’un aussi grand nombre de personnes de
maniéere aussi détaillée. Ce n’est ainsi que depuis qu’une grande partie de la population a commencé a lire les
actualités en ligne, & voir des films et des émissions en ligne, & acheter en ligne, & écouter de la musique en flux
(streaming) ou des stations de radio en ligne, & commenter la politique ou la derniere tenue des célébrités en
ligne, a se présenter sur les réseaux sociaux et a avoir sur soi un appareil qui permette d’enregistrer sa position
géographique, gqu’il a été possible d’enregistrer leurs actes de maniere si précise que des informations détaillées
et personnalisées les concernant peuvent en étre tirées. Deuxiemement, afin de mettre cela en ceuvre a trés
grande échelle, une grande puissance informatique et d’'importantes capacités de stockage de données sont
nécessaires. Enfin, I'omniprésence des canaux de communications numériques et leur rapidité sont nécessaires a
la diffusion de ces messages individualisés.

2-LA PROTECTION CONTRE LES MANIPULATIONS INDIVIDUELLES

2.1. La protection des données personnelles : principes généraux, information et consentement

2.1.1. Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a I’égard du traitement des données a caractére personnel et a la libre circulation de ces
données, dit reglement général sur la protection des données (RGPD)

Article 5 - Principes relatifs au traitement des données a caractére personnel

1. Les données a caractere personnel doivent étre :
a) traitées de maniere licite, loyale et transparente au regard de la personne concernée (licéité, loyauté,
transparence);
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b) collectées pour des finalités déterminées, explicites et Iégitimes, et ne pas étre traitées ultérieurement d'une
maniéere incompatible avec ces finalités; le traitement ultérieur a des fins archivistiques dans I'intérét public, a
des fins de recherche scientifique ou historique ou a des fins statistiques n'est pas considéré, conformément a
I'article 89, paragraphe 1, comme incompatible avec les finalités initiales (limitation des finalités);

c) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont
traitées (minimisation des données);

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les
données a caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient
effacées ou rectifiées sans tarder (exactitude);

e) conservées sous une forme permettant I'identification des personnes concernées pendant une durée
n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées; (...) (limitation de la
conservation);

f) traitées de fagon a garantir une sécurité appropriée des données a caractere personnel, y compris la protection
contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats d'origine accidentelle,
a l'aide de mesures techniques ou organisationnelles appropriées (intégrité et confidentialité).

2.1.2. Directive 2002/58/CE du 12 juillet 2002 concernant le traitement des données a caractére personnel et la
protection de la vie privée dans le secteur des communications électronigues (dite « directive ePrivacy »)

Article 5 (3) : Les Etats membres garantissent que le stockage d'informations, ou l'obtention de I'accés a des
informations déja stockées, dans I'équipement terminal d’'un abonné ou d’un utilisateur n'est permis qua
condition que I'abonné ou I'utilisateur ait donné son accord, aprés avoir regu, dans le respect de la directive
95/46/CE, une information claire et compléte, entre autres sur les finalités du traitement. Cette disposition ne fait
pas obstacle a un stockage ou a un acces technique visant exclusivement a effectuer la transmission d’une
communication par la voie d’'un réseau de communications électroniques, ou strictement nécessaires au
fournisseur pour la fourniture d’un service de la société de I'information expressément demandé par I'abonné ou
I'utilisateur.

2.1.3. Directive 95/46 du 24 octobre 1995, relative a la protection des personnes physiques a I'’égard du
traitement des données a caractére personnel et a la libre circulation de ces données

Article 2 : h) « consentement de la personne concernée »; toute manifestation de volonté, libre, spécifique et
informée par laquelle la personne concernée accepte que des données a caractére personnel la concernant
fassent I'objet d'un traitement.

2.1.4. Loi n°78-17 du 6 janvier1978 relative a I'informatique, aux fichiers et aux libertés — Article 82

Tout abonné ou utilisateur d'un service de communications électroniques doit étre informé de maniére claire et
complete, sauf s'il I'a été au préalable, par le responsable du traitement ou son représentant :

1° De la finalité de toute action tendant a accéder, par voie de transmission électronique, a des informations déja
stockées dans son équipement terminal de communications électroniques, ou a inscrire des informations dans
cet équipement ;

2° Des moyens dont il dispose pour s'y opposer.

Ces accés ou inscriptions ne peuvent avoir lieu qu'a condition que I'abonné ou la personne utilisatrice ait
exprimé, aprés avoir recu cette information, son consentement qui peut résulter de paramétres appropriés de
son dispositif de connexion ou de tout autre dispositif placé sous son controle.

Ces dispositions ne sont pas applicables si I'acces aux informations stockées dans I'équipement terminal de
I'utilisateur ou l'inscription d'informations dans I'équipement terminal de I'utilisateur :

1° Soit, a pour finalité exclusive de permettre ou faciliter la communication par voie électronique ;

2° Soit, est strictement nécessaire a la fourniture d'un service de communication en ligne a la demande expresse
de l'utilisateur.

2.1.5. CE, 19 juin 2020, Association des agences de conseil en communication et autres (Communiqué de presse).

Le Conseil d’Etat annule partiellement les lignes directives de la CNIL relatives aux cookies et autres traceurs de
connexion)

Le Conseil d’Etat juge que la CNIL ne pouvait légalement interdire dans ses lignes directrices les « cookie walls »,
pratique qui consiste & bloquer I'accés & un site internet en cas de refus des cookies. Le Conseil d’Etat confirme en
revanche la Iégalité des autres points contestés, relatifs au recueil du consentement des internautes aux cookies
et autres traceurs.
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Linterdiction des « cookie walls » ne pouvait pas figurer dans les lignes directrices

(...) le Conseil d’Etat juge quen déduisant une telle interdiction de la seule exigence d’un consentement libre de
I'utilisateur au dép6t de traceurs, posée par le reglement général sur la protection des données (RGPD), la CNIL a
excédé ce qu'elle pouvait Iégalement faire dans le cadre d’un acte dit « de droit souple ». (...) Sans se prononcer
sur le fond de la question, le Conseil d’Etat considére que la CNIL ne pouvait, sous couvert d’un acte de droit
souple, énoncer une telle interdiction générale et absolue.

Le consentement de I'utilisateur doit étre précédé d’une information spécifique pour chacune des finalités du
traitement de données

Les requérants critiquaient également le point des lignes directrices précisant que les utilisateurs doivent « étre
en mesure de donner leur consentement de fagon indépendante et spécifique pour chaque finalité distincte ». /
La loi du 6 janvier 1978 (...) impose que le consentement de I'utilisateur préalable au dépot de traceurs porte sur
chacune des finalités du traitement des données recueillies. Le Conseil d’Etat précise que cette exigence
implique, lorsque que le recueil du consentement est effectué de maniére globale, qu'il soit précédé d’une
information spécifique a chacune des finalités. Le Conseil d’Etat juge que le passage contesté des lignes
directrices se borne a rappeler cette exigence, sans imposer aux opérateurs des modalités techniques
particuliéres (consentement global ou finalité par finalité) pour le recueil du consentement.

2.1.6. CNIL. Délibération no 2020-091 du 17 septembre 2020 portant adoption de lignes directrices relatives a
I'application de l'article 82 de la loi du 6 janvier 1978 modifiée aux opérations de lecture et écriture dans le
terminal d’un utilisateur (notamment aux « cookies et autres traceurs ») et abrogeant la délibération no 2019-
093 du 4 juillet 2019 (communiqué de presse du ler octobre 2020) (...)

Les grands principes confirmés par la CNIL

Concernant le consentement des utilisateurs :

e lasimple poursuite de la navigation sur un site ne peut plus étre considérée comme une expression valide du
consentement de I'internaute ;

e les personnes doivent consentir au dépot de traceurs par un acte positif clair (comme le fait de cliquer sur «
j'accepte » dans une banniéere cookie). Si elles ne le font pas, aucun traceur non essentiel au fonctionnement
du service ne pourra étre déposé sur leur appareil.

e Lesutilisateurs devront étre en mesure de retirer leur consentement, facilement, et a tout moment.

e Refuser les traceurs doit étre aussi aisé que de les accepter.

Concernant I'information des personnes :

e elles doivent clairement étre informées des finalités des traceurs avant de consentir, ainsi que des
conséquences qui s’attachent & une acceptation ou un refus de traceurs ;

e elles doivent également étre informées de I'identité de tous les acteurs utilisant des traceurs soumis au
consentement.

Les organismes exploitant des traceurs doivent étre en mesure de fournir, & tout moment, la preuve du recueil
valable du consentement libre, éclairé, spécifique et univoque de l'utilisateur.

Les traceurs exemptés du recueil de consentement

Certains traceurs sont cependant exemptés du recueil de consentement, comme par exemple les traceurs
destinés a l'authentification auprés d’un service, ceux destinés a garder en mémoire le contenu d’un panier
d’achat sur un site marchand, certains traceurs visant a générer des statistiques de fréquentation, ou encore ceux
permettant aux sites payants de limiter I'acces gratuit a un échantillon de contenu demandé par les utilisateurs.

Les recommandations de la CNIL

Par ailleurs la CNIL recommande que I'interface de recueil du consentement ne comprenne pas seulement un
bouton « tout accepter » mais aussi un bouton « tout refuser ».

Elle suggére que les sites internet, qui généralement conservent pendant une certaine durée le consentement
aux traceurs, conservent également le refus des internautes pendant une certaine période, afin de ne pas
réinterroger I'internaute a chacune de ses visites.

En outre, pour que I'utilisateur soit bien conscient de la portée de son consentement, la CNIL recommande que,
lorsque des traceurs permettent un suivi sur des sites autres que le site visité, le consentement soit recueilli sur
chacun des sites concernés par ce suivi de navigation. (...)
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2.2. La lutte contre les manipulations de I'information

2.2.1. Code électoral (dispositions issues de la loi du 22 décembre 2018)

Art. L. 163-1.-Pendant les trois mois précédant le premier jour du mois d'élections générales et jusqu'a la date du
tour de scrutin ou celles-ci sont acquises, les opérateurs de plateforme en ligne au sens de I'article L. 111-7 du
code de la consommation dont I'activité dépasse un seuil déterminé de nombre de connexions sur le territoire
francais sont tenus, au regard de l'intérét général attaché a l'information éclairée des citoyens en période
électorale et a la sincérité du scrutin :

1° De fournir a I'utilisateur une information loyale, claire et transparente sur I'identité de la personne physique ou
sur la raison sociale, le sieége social et I'objet social de la personne morale et de celle pour le compte de laquelle,
le cas échéant, elle a déclaré agir, qui verse a la plateforme des rémunérations en contrepartie de la promotion
de contenus d'information se rattachant a un débat d'intérét général ;

2° De fournir a l'utilisateur une information loyale, claire et transparente sur l'utilisation de ses données
personnelles dans le cadre de la promotion d'un contenu d'information se rattachant a un débat d'intérét général ;

3° De rendre public le montant des rémunérations recues en contrepartie de la promotion de tels contenus
d'information lorsque leur montant est supérieur a un seuil déterminé.

Ces informations sont agrégées au sein d'un registre mis a la disposition du public par voie électronique, dans un
format ouvert, et régulierement mis a jour au cours de la période mentionnée au premier alinéa du présent
article. (...)

2.2.2.10i n°2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de I'information

Article 11. I. - Les opérateurs de plateforme en ligne mentionnés au premier alinéa de l'article L. 163-1 du code
électoral mettent en ceuvre des mesures en vue de lutter contre la diffusion de fausses informations susceptibles
de troubler I'ordre public ou d'altérer la sincérité d'un des scrutins mentionnés au premier alinéa de l'article 33-1-
1 de laloi n° 86-1067 du 30 septembre 1986 relative a la liberté de communication.

2.2.3. Loi n°86-1067 du 30 septembre 1986 (dispositions issues de la loi du 22 décembre 2018)

Art. 17-2.-Le Conseil supérieur de I'audiovisuel contribue & la lutte contre la diffusion de fausses informations
susceptibles de troubler I'ordre public ou de porter atteinte a la sincérité d'un des scrutins mentionnés au
premier alinéa de l'article 33-1-1 de la présente loi.

En cas de nécessité, il adresse, a ce titre, aux opérateurs de plateforme en ligne mentionnés au premier alinéa de
I'article L. 163-1 du code électoral des recommandations visant a améliorer la lutte contre la diffusion de telles
informations.

Il s'assure du suivi de I'obligation pour les opérateurs de plateforme en ligne de prendre les mesures prévues a
I'article 11 de la loi n® 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de I'information.

Il publie un bilan périodique de leur application et de leur effectivité. A cette fin, il recueille auprés de ces
opérateurs, dans les conditions fixées a l'article 19 de la présente loi, toutes les informations nécessaires a
I'élaboration de ce bilan.

lls mettent en place un dispositif facilement accessible et visible permettant a leurs utilisateurs de signaler de
telles informations, notamment lorsque celles-ci sont issues de contenus promus pour le compte d'un tiers.

lls mettent également en ceuvre des mesures complémentaires pouvant notamment porter sur :

1° La transparence de leurs algorithmes ;

2° La promotion des contenus issus d'entreprises et d'agences de presse et de services de communication
audiovisuelle ;

3° La lutte contre les comptes propageant massivement de fausses informations ;

4° L'information des utilisateurs sur I'identité de la personne physique ou la raison sociale, le siége social et I'objet
social des personnes morales leur versant des rémunérations en contrepartie de la promotion de contenus
d'information se rattachant a un débat d'intérét général ;

5° L'information des utilisateurs sur la nature, I'origine et les modalités de diffusion des contenus ;

6° L'éducation aux médias et a I'information.

Ces mesures, ainsi que les moyens qu'ils y consacrent, sont rendus publics. Chaque opérateur adresse chaque
année au Conseil supérieur de I'audiovisuel une déclaration dans laquelle sont précisées les modalités de mise en
ceuvre desdites mesures.
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2.2.4. Recommandation n°2019-03 du 15 mai 2019 du CSA aux opérateurs de plateforme en ligne dans le cadre
du devoir de coopération en matiere de lutte contre la diffusion de fausses informations

2. La transparence des algorithmes

Les utilisateurs doivent pouvoir exercer de maniére éclairée leur esprit critique sur les contenus qui leur sont
proposés par les plateformes en ligne. lls doivent pouvoir accéder aux informations leur permettant de connaitre
et de comprendre les principes de fonctionnement des algorithmes qui régissent I'organisation, la sélection et
I'ordonnancement de ces contenus.

A cette fin, le Conseil encourage les opérateurs a assurer a chaque utilisateur :

a) La tracabilité de ses données exploitées a des fins de recommandation et de hiérarchisation des contenus,
gu'elles soient fournies sciemment ou collectées par I'opérateur de la plateforme en ligne ;

b) Une information claire, suffisamment précise et facilement accessible sur les critéres ayant conduit a
I'ordonnancement du contenu qui lui est proposé et le classement de ces critéres selon leur poids dans
I'algorithme ;

c) Une information claire et précise sur sa faculté, si elle existe, de procéder a des réglages lui permettant de
personnaliser le référencement et la recommandation des contenus ;

d) Une information claire et suffisamment précise sur les principaux changements opérés dans les algorithmes de
référencement et de recommandation, ainsi que sur leurs effets ;

e) Un outil de communication accessible permettant I'interaction en temps réel entre lui et I'opérateur, et offrant
a l'utilisateur la possibilité d'obtenir des informations personnalisées et précises sur le fonctionnement des
algorithmes.

3-LA REGULATION ET LA TRANSPARENCE DES ALGORITHMES

3.1. Définitions

ALGORITHME

Dictionnaire de I’Académie francaise, 9° éd.

nom masculin, xiii® siécle, augorisme. Altération, sous I'influence du grec arithmos, « nombre », d’algorisme, qui,
par I'espagnol, remonte a I'arabe Al-Khuwarizmi, surnom d’'un mathématicien.

maths. Méthode de calcul qui indique la démarche a suivre pour résoudre une série de problémes équivalents en
appliquant dans un ordre précis une suite finie de régles. L'algorithme de la multiplication de nombres a plusieurs
chiffres.

Larousse

nom masculin (latin médiéval algorithmus, latinisation du nom d'un mathématicien de langue arabe, avec
influence du grec arithmos, nombre)

Ensemble de regles opératoires dont Il'application permet de résoudre un probléme énoncé au moyen d'un

nombre fini d'opérations. Un algorithme peut étre traduit, grace a un langage de programmation, en un
programme exécutable par un ordinateur.

CNIL

Un algorithme est la description d'une suite d'étapes permettant d'obtenir un résultat a partir d'éléments fournis
en entrée. Par exemple, une recette de cuisine est un algorithme permettant d'obtenir un plat a partir de ses
ingrédients! Dans le monde de plus en plus numérique dans lequel nous vivons, les algorithmes mathématiques
permettent de combiner les informations les plus diverses pour produire une grande variété de résultats :
simuler |'évolution de la propagation de la grippe en hiver, recommander des livres a des clients sur la base des
choix déja effectués par d'autres clients, comparer des images numériques de visages ou d'empreintes digitales,
piloter de fagon autonome des automobiles ou des sondes spatiales, etc.

Pour gu'un algorithme puisse étre mis en ceuvre par un ordinateur, il faut qu'il soit exprimé dans un langage
informatique, sous la forme d'un logiciel (souvent aussi appelé « application »). Un logiciel combine en général de
nombreux algorithmes : pour la saisie des données, le calcul du résultat, leur affichage, la communication avec
d'autres logiciels, etc.

Certains algorithmes ont été congus de sorte que leur comportement évolue dans le temps, en fonction des
données qui leur ont été fournies. Ces algorithmes « auto-apprenants » relévent du domaine de recherche des
systemes experts et de I'« intelligence artificielle ». lls sont utilisés dans un nombre croissant de domaines, allant
de la prédiction du trafic routier a I'analyse d'images médicales.
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3.2. Commission européenne

Communigué de presse du 19 février 2020. Faconner I'avenir numérique de I’Europe : la Commission présente
des stratégies en matiere de données et d’intelligence artificielle

L'Europe possede tous les atouts nécessaires pour devenir un chef de file mondial dans le développement de
systemes d'intelligence artificielle propices a des utilisations et applications sdres. Nous disposons d'excellents
centres de recherche, de systemes numériques sirs et d'une solide position en matiére de robotique, et nos
secteurs manufacturiers et de fourniture de services sont compétitifs, dans des domaines aussi divers que
I'automobile, I'énergie, les soins de santé ou l'agriculture.

Dans son livre blanc présenté aujourd'hui, la Commission envisage un cadre pour une intelligence artificielle
digne de confiance, s'appuyant sur I'excellence et la confiance. Par un partenariat avec les secteurs privé et
public, I'objectif est de mobiliser des ressources tout au long de la chaine de valeur et de créer les incitations
appropriées pour accélérer le déploiement de de I'lA, y compris par les petites et moyennes entreprises. |l s'agit
notamment de travailler avec les Etats membres et la communauté des chercheurs pour attirer et garder les
talents. Etant donné que les systémes d’IA peuvent &tre complexes et comporter des risques importants dans
certains contextes, il est essentiel d'instaurer un climat de confiance. Des régles claires doivent régir les systémes
d’lA a haut risque, sans faire peser de charge excessive sur les systémes présentant moins de risques. En outre,
des régles strictes de I'UE en matiére de protection des consommateurs continueront de s'appliquer, afin de
lutter contre les pratiques commerciales déloyales et de protéger les données a caractére personnel et la vie
privée.

Dans les domaines haut risque, comme la santé, la police ou les transports, les systemes d'lA devraient étre
transparents, tragables et garantir un contrdle humain. Les autorités devraient étre en mesure de tester et de
certifier les données utilisées par les algorithmes, tout comme elles procedent a des vérifications sur les
cosmétiques, les voitures ou les jouets. Des données sans biais sont nécessaires pour entrainer les systéemes a
haut risque a fonctionner correctement et pour garantir le respect des droits fondamentaux, notamment la non-
discrimination. Alors qu'aujourd'hui le recours a la reconnaissance faciale aux fins d'une identification
biométrique & distance est généralement interdit et n'est autorisé que dans des cas exceptionnels, ddment
justifiés et proportionnés, sous réserve des garanties et dans le respect du droit de I'UE ou du droit national, la
Commission souhaite lancer un vaste débat sur les éventuelles circonstances susceptibles de justifier des
exceptions.

En ce qui concerne les applications d'lA a faible risque, la Commission envisage un systéme de label non
obligatoire si elles appliquent des normes plus élevées.

Le marché européen sera accessible a I'ensemble des applications d'lA, pour autant que celles-ci soient
conformes aux régles de I'UE.

Livre blanc. Intelligence artificielle. Une approche axée sur I'excellence et la confiance, 19 février 2020.

3.3. Conseil d’Etat, Rapport 2014, Le numérique et les droits fondamentaux, pp.233 et suiv.

11.2.4. Prendre la mesure du role joué par les algorithmes et concevoir I’encadrement de leur utilisation
Prendre la mesure du réle joué par les algorithmes et de leurs risques pour les libertés des personnes
concernees.

L'algorithme est au coeur du réle d’intermédiation joué par les plateformes. Le « PageRank » de Google classe les
sites web en fonction de leur pertinence par rapport a la requéte formulée par I'internaute. Un changement de
version de celui-ci peut entrainer la rétrogradation de plusieurs pages d’un site commercial et provoquer ainsi des
pertes financiéres considérables. Lalgorithme de la « NewsFeed » de Facebook détermine, parmi tous les
contenus mis en ligne par les « amis » souvent trés nombreux, ceux qui vont étre vus par l'utilisateur ; il régit
aussi le sort des annonces publicitaires. Un de ses parametres est I'intensité récente des relations entre
I'émetteur du contenu et l'utilisateur ; les vieux amis tendent donc & apparaitre de moins en moins... La
plateforme de réservation de VTC Uber pratique le « surge pricing » pour déterminer ses prix : en cas de pic de
demande, elle majore ses tarifs pour augmenter le nombre de véhicules proposant leurs services, et soutient
gu’elle ne fait qu'appliquer la loi du marché.

L'usage des algorithmes n’est cependant pas limité aux plateformes, et le développement du Big Data conduit a
leur expansion dans de trés nombreux domaines. Les services de ressources humaines les utilisent pour
présélectionner des candidats a un emploi ou prédire le risque qu’un employé a de démissionner. Les données
des passagers aériens sont traitées pour identifier des profils a risque, comme I'a illustré le débat parlementaire
relatif a la mise en place du fichier dit « PNR » (pour « Passenger Name Record »), prévu par l'article 17 de la loi
de programmation militaire du 18 décembre 2013 ; ces profils a risque feront I'objet de contrdles renforcés. Dans
un tout autre contexte, mais en utilisant des méthodes similaires, certains sites de rencontre appliquent des
algorithmes destinés a maximiser les chances de succes de leurs mises en relation.
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L'utilité des algorithmes pour optimiser le fonctionnement d’un certain nombre de services n’est pas discutable.
lIs présentent cependant trois sources de risques pour I'exercice des libertés : I'enfermement de I'internaute dans
une « personnalisation » dont il n'est pas maitre (a); la confiance abusive dans les résultats d’algorithmes
supposés objectifs et infaillibles (b) ; I'apparition de problemes nouveaux d’équité par I'exploitation de plus en
plus fine des données personnelles (c).

(a) Bien des sites internet revendiquent la mise en ceuvre d’algorithmes pour personnaliser le service rendu a
leurs clients, mais ce terme est ambigu. Il peut étre compris de deux maniéres : le service est personnalisé dans la
mesure ou son utilisateur peut agir pour le modifier ; le service est personnalisé dans la mesure ou son exploitant
traite les données personnelles de I'utilisateur pour le paramétrer. Or, la plus souvent mise en ceuvre est la
deuxieme forme de personnalisation, dans laquelle I'internaute n’est pas acteur de son expérience, mais inscrit
dans une projection que forme le site visité sur sa personnalité, ses centres d'intérét et ses désirs. Cette
projection peut plus ou moins le satisfaire selon I'efficacité de I'algorithme. Il n’en reste pas moins qu’il n’en est
pas maitre, ni au fait de ses mécanismes ; dans bien des cas, il n’est pas méme conscient de son existence.
Poussée plus avant, la personnalisation ainsi entendue conduit a des risques d’enfermement de I'individu dans
une sphére limitée de possibilités et de ségrégation des expériences de l'internet. Par construction, les
algorithmes sont fondés sur la prédiction de souhaits futurs a partir d’expériences présentes et passées et ont
donc un tropisme a la répétition. (...) Les expériences proposées a des personnes différentes par un méme site ne
sont plus identiques : la méme requéte formulée sur Google par deux personnes différentes conduira & des
résultats différents ; selon Michael Fertik, « les riches ne voient pas le méme internet que les pauvres » et « 99 %
d’entre nous vivons du mauvais c6té d’un miroir sans tain » [M. Fertik, “The Rich See a Different Internet Than the
Poor”, Scientific American, vol. 308, Issue 2, 15 janvier 2013] (...)

(b) Le risque de dépossession associé aux algorithmes ne concerne pas seulement les individus, il porte aussi sur
les choix collectifs. En 1975, le rapport Tricot alertait déja sur la croyance selon laquelle « I'ordinateur ne se
trompe pas». En 2014, il est courant de lire des présentations simplistes du Big Data (fort heureusement
contestées), selon lesquelles il suffit de collecter beaucoup de données, de laisser travailler la puissance de calcul
des machines qui va établir des corrélations, puis d’appliquer ces corrélations pour aboutir a des décisions
éclairées. Les données collectées peuvent cependant étre affectées de biais, les corrélations ne correspondre a
aucun lien de causalité. La professeure Antoinette Rouvroy alerte & juste titre sur ce renoncement a la
compréhension des causes, qui fonde pourtant la rationalité depuis I'ere moderne, et sur ce dessaisissement
commode de la difficile thche de prendre des décisions au profit d’'une pseudo-objectivité machinique, qu’elle
qualifie de « gouvernementalité algorithmique ».

En réalité, il y a toujours derriére les succés du Big Data des idées humaines, dont il faut dailleurs saluer
I'ingéniosité, et les algorithmes sont toujours porteurs de choix ; la question est de savoir qui les comprend et les
maitrise. La complexité des algorithmes, jointe au secret industriel, conduit a une asymétrie d’information entre
leurs concepteurs et ceux auxquels ils sont appliqués. En raison des progrés de « l'apprentissage par la
machine », les concepteurs eux-mémes pourraient éprouver des difficultés & en comprendre tous les
mécanismes.

(c) Tout assureur, tout banquier, tout recruteur et tout vendeur souhaiterait disposer du maximum d’informations
sur son interlocuteur, afin de calculer de maniére fine sa prime d’assurance, d’évaluer son risque de défaut, de
jauger la qualité du candidat ou de mesurer la propension du client & accepter un prix plus ou moins éleveé. Les
lois actuelles encadrent la capacité de ces acteurs a acquérir des informations et a les utiliser pour différencier
leurs offres. Toutefois, jusqu’a une période récente, la plus forte contrainte qui pesait sur ces acteurs ne venait
pas de la loi, mais de la difficulté d’acquérir les informations. La facilité de la collecte des données personnelles
fait aujourd’hui disparaitre cette contrainte : (...) il est aisé de se procurer de telles informations ou de les inférer
par des algorithmes prédictifs.

Le législateur se trouve placé face au choix inédit d'accepter ou d’interdire un plus grand niveau de
différenciation par I'utilisation des données, avec des conséquences importantes en termes d’équité. La difficulté
de connaitre la situation de chacun a longtemps créé des solidarités implicites ; est-il juste de les lever ? Certains
soutiendront qu’une plus grande personnalisation est source d'équité. Ainsi, les jeunes conducteurs se voient
appliquer aujourd’hui de fortes primes d'assurance, parce que les outils frustes de différenciation des risques
amenent les assureurs a raisonner par classe d’age; I'utilisation du Big Data permettrait de repérer les bons
conducteurs parmi les jeunes, qui verraient ainsi leur prime baisser. Toutefois, I'assurance méme privée ne doit-elle
pas accepter un certain degré de mutualisation entre les « bons risques » et les « mauvais risques » ? La sécurité
sociale elle-méme est confrontée a ce débat. Le juge des référés du Conseil d’Etat a récemment suspendu un arrété
modifiant les conditions de prise en charge d'un dispositif médical destiné aux personnes atteintes d’apnée du
sommeil ; l'arrété prévoyait une diminution progressive des remboursements par la sécurité sociale lorsque le
patient était «inobservant», I'observance étant connue grace a la transmission automatique des données
d'utilisation par un capteur. Le juge des référés a considéré que le moyen selon lequel un tel choix relevait des
« principes fondamentaux de la sécurité sociale » et donc de la compétence du législateur était de nature a créer un
doute sérieux sur la légalité de I'arrété [JRCE, 14 février 2014, UNASSAD et autres, n° 374699, inédit].

Pour définir les principes d’une société juste, le philosophe John Rawls recourait a la fiction du « voile d’ignorance »,
situation dans laquelle chacun ignore la position qu’il occupe dans la société. En reprenant cette image, on peut
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considérer que le droit a la protection des données personnelles a pour objet de limiter la levée du voile d’ignorance
qui entoure la situation de chacun, sans pour autant I'empécher totalement car il autorise une circulation des
données bien plus grande que ce qu'elle a été dans le passé. Les implications de cette levée du voile en termes
d’équité, notamment quant aux choix collectifs entre solidarité et responsabilisation plus grande grace a la
personnalisation, appellent de larges débats.

Mieux encadrer I'utilisation d’algorithmes prédictifs a I'’égard des individus

Pour donner aux individus des garanties appropriées concernant les algorithmes prédictifs utilisés pour prendre
des décisions a leur égard, quatre objectifs doivent étre poursuivis : assurer I'effectivité de I'intervention humaine
dans la prise de décision (a) ; veiller a la non-discrimination (b) ; mettre en place des garanties de procédure et de
transparence (c) ; développer le controle des résultats produits par les algorithmes (d). Les propositions qui en
résultent sont exposées ci-aprés (cf. infra 111.3.2).

(@) Le débat sur le profilage n'est pas neuf. La loi du 6 janvier 1978 prévoyait dés sa version initiale, dans son
article 2, qu’aucune « décision administrative ou privée impliquant une appréciation sur un comportement
humain ne peut avoir pour seul fondement un traitement automatisé d'informations donnant une définition du
profil ou de la personnalité de I'intéressé ». (...) / Il convient (...) de s'assurer, dans la mise en ceuvre effective de la
regle aujourd’hui prévue par I'article 10 de la loi du 6 janvier 1978 modifiée, que les intervenants humains dans la
prise de décision disposent d’une marge de manceuvre effective. Cela peut s’évaluer ex ante, par la prise en
compte de facteurs tels que la qualification des personnes concernées, les autres éléments a leur disposition
pour prendre une décision et la présentation des processus du responsable de traitement ; cela peut aussi étre
contrdlé ex post par la mesure du pourcentage de propositions de I'algorithme qui ont été suivies. (...).

(b) La prise en compte dans un algorithme de prise de décision de facteurs tels que l'origine ethnique, la religion,
I'opinion politique, I'affiliation syndicale ou l'orientation sexuelle est constitutive d’une discrimination. Quant au
sexe ou a l'état de santé, ils ne peuvent étre pris en compte que dans certaines hypothéses. Larticle 17 de la loi
de programmation militaire du 18 décembre 2013 sur le fichier « PNR », qui sert a établir des profils de passagers
a risque, prend ainsi soin de rappeler que « sont exclues de ce traitement automatisé de données les données a
caractére personnel susceptibles de révéler I'origine raciale ou ethnique d'une personne, ses convictions
religieuses ou philosophiques, ses opinions politiques, son appartenance a un syndicat, ou les données qui
concernent la santé ou la vie sexuelle de I'intéresseé ».

La mise en ceuvre du principe de non-discrimination suscite cependant plusieurs difficultés. Tout d'abord,
Iinterdiction de traiter de telles données peut étre contournée par l'introduction d’autres variables, en
apparence anodines, qui les révelent avec un haut degré de probabilité (par exemple, la fréquentation de tel
établissement ou la lecture de telle revue, qui révélerait I'origine ou les orientations politiques ou sexuelles d’une
personne). En second lieu, si les traitements de données sont déclarés voire autorisés par la CNIL, indiquant a
celle-ci quelles catégories de données sont prises en compte, les modalités de mise en ceuvre des algorithmes
sont complexes et difficiles a comprendre, notamment en raison du secret industriel qui les protége. C’est
pourquoi le contréle de la mise en ceuvre des algorithmes, par des opérations de « testing », peut étre une
maniere efficace d’appréhender les discriminations dont ils seraient porteurs. Le Data Privacy Lab de I'université
de Harvard a ainsi mis en évidence des discriminations dans des algorithmes de publicité en ligne.

(c) Une personne faisant I'objet d’une décision ayant pour elle des effets significatifs et sappuyant sur la mise en
ceuvre d’un algorithme prédictif devrait avoir le droit de connaitre les données qui ont été utilisées, notamment
pour étre en mesure d’identifier les données erronées, d'obtenir une explication sur le raisonnement sous-jacent
a l'algorithme et de présenter ses observations, de maniére a ce que la personne humaine restant responsable de
la décision puisse les prendre en compte. Selon Kate Crawford et Jason Schulz, I'application des algorithmes du
Big Data devrait étre entourée de garanties de « due process » analogues a celles qui régissent la procédure
juridictionnelle.

A ce jour, larticle 10 de la loi du 6 janvier 1978 prévoit que pour les décisions prises dans le cadre de la
conclusion ou de I'exécution d’un contrat, une décision n’est pas considérée comme prise sur le seul fondement
d’un traitement automatisé si la personne concernée a la possibilité de présenter ses observations. Le champ
d'application de cette possibilité de présenter ses observations pourrait étre élargi et ses conditions de mise en
ceuvre précisées, si besoin au moyen d’instruments de droit souple.

(d) L'asymétrie d’'information associée a la mise en ceuvre des algorithmes prédictifs doit étre corrigée, dans
I'intérét des personnes concernées mais aussi dans celui des organisations qui les mettent en ceuvre, lesquelles
peuvent avoir du mal a en percevoir toutes les implications et leur accorder une confiance excessive. Les auteurs
de l'ouvrage précité Big Data. La révolution des données est en marche, par ailleurs trés favorables au
développement des algorithmes prédictifs, préconisent de remédier a cette asymétrie par la création d’'une
profession « d'algorithmiste », composée d’experts en science informatique et en statistiques, soumis a une
déontologie et a des contrdles analogues a ceux de professions comme les médecins ou les commissaires au
compte, et qui procéderaient & des contrdles internes aux entreprises ou externes, sous la responsabilité des
gouvernements, pour vérifier la validité des algorithmes.
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[11.3.2. Définir un droit des algorithmes prédictifs
Définir des principes d’intervention humaine effective, de transparence et de non-discrimination (...)

Proposition n° 23 : Pour assurer I'effectivité de I'interdiction de fonder une décision sur la seule mise en ceuvre
d’un traitement automatisé, confirmer que l'intervention humaine dans la décision doit étre réelle et pas
seulement formelle. Indiquer dans un instrument de droit souple les critéres d’appréciation du caractere effectif
de I'intervention humaine. / Vecteur : reglement de I'Union européenne et droit souple (recommandation de la
CNIL ou avis du G29).

Proposition n° 24 : Imposer aux auteurs de décisions s'appuyant sur la mise en ceuvre d’algorithmes une
obligation de transparence sur les données personnelles utilisées par I'algorithme et le raisonnement général
suivi par celui-ci. Donner a la personne faisant I'objet de la décision la possibilité de faire valoir ses observations. /
Vecteur : loi ou reglement de I'Union européenne.

Proposition n° 25 : Dans le cadre de l'article 44 de la loi du 6 janvier 1978 et dans le respect du secret industriel,
développer le contrle des algorithmes par l'observation de leurs résultats, notamment pour détecter des
discriminations illicites, en renforcant a cette fin les moyens humains dont dispose la CNIL. / Vecteur : action de la
CNIL.

Réguler la mise en ceuvre des algorithmes en matiére de commerce en ligne et d’industries culturelles

Proposition n° 26 : Analyser les pratiques de différenciation des prix reposant sur I'utilisation des données
personnelles, mesurer leur développement et déterminer celles qui devraient étre qualifiées de pratiques
commerciales illicites ou déloyales, et sanctionnées comme telles. / Vecteur : action de la DGCCRF saisine du
Conseil national de la consommation et de I'Autorité de la concurrence ; loi a I'issue de la réflexion.

Proposition n°® 27 : Encourager la prise en compte de la diversité culturelle dans les algorithmes de
recommandation utilisés par les sites internet diffusant des contenus audiovisuels ou musicaux. / Vecteur : droit
souple.

3.4. Textes

3.4.1. Sur les décisions automatisées

RGPD - Article 22 - Décision individuelle automatisée, y compris le profilage

1. La personne concernée a le droit de ne pas faire I'objet d'une décision fondée exclusivement sur un
traitement automatisé, y compris le profilage, produisant des effets juridiques la concernant ou I'affectant de
maniére significative de fagon similaire

2. Le paragraphe 1 ne s'applique pas lorsque la décision;

a) est nécessaire a la conclusion ou a I'exécution d'un contrat entre la personne concernée et un responsable
du traitement;

b) est autorisée par le droit de I'Union ou le droit de I'Etat membre auquel le responsable du traitement est
soumis et qui prévoit également des mesures appropriées pour la sauvegarde des droits et libertés et des
intéréts [égitimes de la personne concernée; ou

c) est fondée sur le consentement explicite de la personne concernée.

3. Dans les cas visés au paragraphe 2, points a) et c), le responsable du traitement met en ceuvre des mesures
appropriées pour la sauvegarde des droits et libertés et des intéréts légitimes de la personne concernée, au
moins du droit de la personne concernée d'obtenir une intervention humaine de la part du responsable du
traitement, d'exprimer son point de vue et de contester la décision.

4. Les décisions visées au paragraphe 2 ne peuvent étre fondées sur les catégories particulieres de données a
caractere personnel visées a l'article 9, paragraphe 1, & moins que I'article 9, paragraphe 2, point a) ou g), ne
s'applique et que des mesures appropriées pour la sauvegarde des droits et libertés et des intéréts légitimes
de la personne concernée ne soient en place.

Loi du 6 janvier 1978 — article 47

Aucune décision de justice impliquant une appréciation sur le comportement d'une personne ne peut avoir pour
fondement un traitement automatisé de données a caractére personnel destiné a évaluer certains aspects de la
personnalité de cette personne.

Aucune décision produisant des effets juridiques a I'égard d'une personne ou l'affectant de maniére significative
ne peut étre prise sur le seul fondement d'un traitement automatisé de données a caractére personnel, y
compris le profilage, a I'exception :

1° Des cas mentionnés aux a et ¢ du 2 de l'article 22 du réglement (UE) 2016/679 du 27 avril 2016, sous les
réserves mentionnées au 3 du méme article 22 et a condition que les régles définissant le traitement ainsi que
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les principales caractéristiques de sa mise en ceuvre soient communiquées, a I'exception des secrets protégés par
la loi, par le responsable de traitement a I'intéressé s'il en fait la demande ;

2° Des décisions administratives individuelles prises dans le respect de I'article L. 311-3-1 et du chapitre ler du
titre ler du livre IV du code des relations entre le public et I'administration, a condition que le traitement ne
porte pas sur des données mentionnées au | de I'article 6 de la présente loi. Ces décisions comportent, a peine de
nullité, la mention explicite prévue a l'article L. 311-3-1 du code des relations entre le public et I'administration.
Pour ces décisions, le responsable de traitement s'assure de la maitrise du traitement algorithmique et de ses
évolutions afin de pouvoir expliquer, en détail et sous une forme intelligible, a la personne concernée la maniére
dont le traitement a été mis en ceuvre a son égard.

Par dérogation au 2° du présent article, aucune décision par laquelle I'administration se prononce sur un recours
administratif mentionné au titre ler du livre IV du code des relations entre le public et I'administration ne peut
étre prise sur le seul fondement d'un traitement automatisé de données a caractére personnel.

3.4.2. Sur la transparence des algorithmes utilisés par I'administration

Code des relations entre le public et I'administration (dispositions issues de la loi n° 2016-1321 du 7 octobre
2016 pour une République numérique)

Article L. 311-3-1. Sous réserve de I'application du 2° de I'article L. 311-5, une décision individuelle prise sur le
fondement d'un traitement algorithmique comporte une mention explicite en informant l'intéressé. Les régles
définissant ce traitement ainsi que les principales caractéristiques de sa mise en ceuvre sont communiquées par
I'administration a I'intéressé s'il en fait la demande.

Article L. 312-1-3. Sous réserve des secrets protégés en application du 2° de I'article L. 311-5, les administrations
mentionnées au premier alinéa de I'article L. 300-2, a I'exception des personnes morales dont le nombre d'agents
ou de salariés est inférieur & un seuil fixé par décret, publient en ligne les regles définissant les principaux
traitements algorithmiques utilisés dans I'accomplissement de leurs missions lorsqu'ils fondent des décisions
individuelles.

Les conditions d'application du présent article sont fixées par décret en Conseil d'Etat.

Article R. 311-3-1-2 (créé par le décret n° 2017-330 du 14 mars 2017). L'administration communique a la
personne faisant I'objet d'une décision individuelle prise sur le fondement d'un traitement algorithmique, a la
demande de celle-ci, sous une forme intelligible et sous réserve de ne pas porter atteinte a des secrets protégés
par la loi, les informations suivantes :

1° Le degré et le mode de contribution du traitement algorithmique a la prise de décision ;

2° Les données traitées et leurs sources ;

3° Les parametres de traitement et, le cas échéant, leur pondération, appliqués a la situation de l'intéressé;

4° Les opérations effectuées par le traitement.

3.4.3. Sur les obligations de transparence et de loyauté des plateformes en lignes

Opérateurs de plateformes en ligne : Code de la consommation (dispositions issues de la loi n° 2016-1321 du 7
octobre 2016 pour une République numérique).

Article L. 111-7. .- Est qualifiée d'opérateur de plateforme en ligne toute personne physique ou morale
proposant, a titre professionnel, de maniére rémunérée ou non, un service de communication au public en ligne
reposant sur :

1° Le classement ou le référencement, au moyen d‘algorithmes informatiques, de contenus, de biens ou de
services proposés ou mis en ligne par des tiers ;

2° Ou la mise en relation de plusieurs parties en vue de la vente d'un bien, de la fourniture d'un service ou de
I'échange ou du partage d'un contenu, d'un bien ou d'un service.

Il.-Tout opérateur de plateforme en ligne est tenu de délivrer au consommateur une information loyale, claire et
transparente sur :

1° Les conditions générales d'utilisation du service d'intermédiation qu'il propose et sur les modalités de
référencement, de classement et de déréférencement des contenus, des biens ou des services auxquels ce
service permet d'accéder ;

2° L'existence d'une relation contractuelle, d'un lien capitalistique ou d'une rémunération a son profit, dés lors
qu'ils influencent le classement ou le référencement des contenus, des biens ou des services proposés ou mis en
ligne ;

3° La qualité de I'annonceur et les droits et obligations des parties en matiére civile et fiscale, lorsque des
consommateurs sont mis en relation avec des professionnels ou des non-professionnels.

Un décret précise les conditions d'application du présent article en tenant compte de la nature de I'activité des
opérateurs de plateforme en ligne.

Ce décret précise, par ailleurs, pour tout opérateur de plateforme en ligne dont I'activité consiste en la fourniture
d'informations permettant la comparaison des prix et des caractéristiques de biens et de services proposés par
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des professionnels, les informations communiquées aux consommateurs portant sur les éléments de cette
comparaison et ce qui reléve de la publicité au sens de I'article 20 de la loi n® 2004-575 du 21 juin 2004 pour la
confiance dans I'économie numérique. (...)

Article L. 111-7-1. Les opérateurs de plateformes en ligne dont I'activité dépasse un seuil de nombre de
connexions défini par décret élaborent et diffusent aux consommateurs des bonnes pratiques visant a renforcer
les obligations de clarté, de transparence et de loyauté mentionnées a l'article L. 111-7.

L'autorité administrative compétente [la DGCCRF] peut procéder a des enquétes dans les conditions prévues a
I'article L. 511-6 afin d'évaluer et de comparer les pratiques des opérateurs de plateformes en ligne mentionnées
au premier alinéa du présent article. Elle peut, a cette fin, recueillir auprés de ces opérateurs les informations
utiles a I'exercice de cette mission. Elle diffuse périodiquement les résultats de ces évaluations et de ces
comparaisons et rend publique la liste des plateformes en ligne qui ne respectent pas leurs obligations au titre de
l'article L. 111-7.

Agrégateurs de presse : loi n° 47-585 du 2 avril 1947 relative au statut des entreprises de groupage et de
distribution des journaux et publications périodiques (dispositions issues de la loi n° 2019-1063 du 18 octobre
2019 relative a la modernisation de la distribution de la presse)

Article 15. (...) Il.- Les opérateurs de plateformes en ligne mentionnés au | de I'article L. 111-7 du code de la
consommation qui proposent le classement ou le référencement de contenus extraits de publications de presse
ou de services de presse en ligne d'information politique et générale et qui dépassent un seuil de connexions sur
le territoire frangais fixé par décret fournissent & I'utilisateur, outre les informations mentionnées au Il du méme
article L. 111-7, une information loyale, claire et transparente sur |I'utilisation de ses données personnelles dans
le cadre du classement ou du référencement de ces contenus. lIs établissent chaque année des éléments
statistiques, qu'ils rendent publics, relatifs aux titres, aux éditeurs et au nombre de consultations de ces
contenus.

L'autorité administrative mentionnée a l'article L. 111-7-1 du méme code est compétente pour I'application du
présent Il.

Loi n° 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de I'information

Article 14. Les opérateurs de plateforme en ligne mentionnés au premier alinéa de l'article L. 163-1 du code
électoral qui recourent a des algorithmes de recommandation, classement ou référencement de contenus
d'information se rattachant a un débat d'intérét général publient des statistiques agrégées sur leur
fonctionnement.

Sont mentionnées pour chague contenu :

1° La part d'acces direct, sans recours aux algorithmes de recommandation, classement ou référencement;

2° Les parts d'acces indirects imputables, d'une part, a I'algorithme du moteur de recherche interne de la
plateforme le cas échéant et, d'autre part, aux autres algorithmes de recommandation, classement ou
référencement de la plateforme qui sont intervenus dans I'accés aux contenus.

Ces statistiques sont publiées en ligne et accessibles a tous, dans un format libre et ouvert.

Plateformes d’intermédiation et moteurs de recherche : Réglement (UE) 2019/1150 du Parlement européen et
du Conseil du 20 juin 2019 promouvant I'équité et la transparence pour les entreprises utilisatrices de services
d’intermédiation en ligne (dit « platform to business », ou « P2B »)

(24) Le classement des biens et services par les fournisseurs de services d’intermédiation en ligne a une incidence
importante sur le choix des consommateurs et, par conséquent, sur la réussite commerciale des entreprises
utilisatrices offrant ces biens et services aux consommateurs. Le classement rend compte de la priorité relative
accordée aux offres des entreprises utilisatrices ou de la pertinence donnée aux résultats de recherche, tels gu’ils
sont présentés, organisés ou communiqués par les fournisseurs de services d’intermédiation en ligne ou les
fournisseurs de moteurs de recherche en ligne, résultant de l'utilisation du séquencage algorithmique, de
mécanismes d’évaluation ou de notation, de la mise en surbrillance, d’autres outils de mise en évidence ou d’une
combinaison de ces différents moyens. Le principe de prévisibilité veut que les fournisseurs de services
d’intermédiation en ligne déterminent ce classement de maniére non arbitraire. Les fournisseurs devraient par
conséquent décrire succinctement, au préalable, les principaux parameétres qui déterminent le classement, afin
d’améliorer la prévisibilité pour les entreprises utilisatrices, de leur permettre de mieux comprendre le
fonctionnement du mécanisme de classement et de comparer les pratiques de divers fournisseurs en la matiére.
Cette obligation de transparence ainsi congue est importante pour les entreprises utilisatrices, car elle implique
d’identifier un ensemble limité de paramétres qui sont les plus importants parmi un nombre vraisemblablement
plus élevé de parametres influencant de prés ou de loin le classement. La description raisonnée des principaux
parameétres devrait aider les entreprises utilisatrices a améliorer la présentation de leurs biens et services ou
certaines des caractéristiques intrinseques de ces biens ou services. La notion de principaux paramétres devrait
s'entendre comme faisant référence a tous les critéres et processus généraux ainsi qu’aux signaux spécifiques
intégrés dans les algorithmes ou & d’autres mécanismes d’ajustement ou de rétrogradation utilisés en relation
avec le classement.
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(25) La description des principaux parametres déterminant le classement devrait également comprendre une
explication des éventuelles possibilités, pour les entreprises utilisatrices, d’influer activement sur le classement,
moyennant rémunération, ainsi que des effets relatifs de ces possibilités. La rémunération pourrait, a cet égard,
concerner des paiements effectués dans le but principal ou exclusif d’améliorer le classement, ainsi que la
rémunération indirecte sous forme d’acceptation, par une entreprise utilisatrice, d’obligations supplémentaires
de toute nature dont I'application est susceptible d’avoir un tel effet en pratique, notamment en ce qui concerne
I'utilisation de services accessoires ou de fonctionnalités haut de gamme. Le contenu de la description, y compris
le nombre et le type de paramétres principaux, peut donc varier fortement en fonction des services
d’intermédiation en ligne concernés, mais devrait permettre aux entreprises utilisatrices de parvenir a une
compréhension adéquate de la prise en compte, par le mécanisme de classement, des caractéristiques des biens
ou services proposés par I'entreprise utilisatrice, et de leur pertinence pour les consommateurs utilisant les
services d’intermédiation en ligne concernés. Les indicateurs utilisés pour mesurer la qualité des biens ou
services des entreprises utilisatrices, le recours a des éditeurs et leur capacité a influer sur le classement desdits
biens ou services, I'ampleur des effets de la rémunération sur le classement, ainsi que des éléments dont le lien
avec le bien ou service lui-méme est inexistant ou tres distendu, tels que les éléments de présentation de I'offre
en ligne, pourraient étre des exemples de parameétres principaux qui, lorsqu’ils figurent dans une description
générale du mécanisme de classement présentée de maniére simple et compréhensible, devraient aider les
entreprises utilisatrices a acquérir une compréhension adéquate de son fonctionnement.

(26) De méme, le classement des sites internet par les fournisseurs de moteurs de recherche en ligne,
notamment des sites par I'intermédiaire desquels les entreprises proposent leurs biens et services aux
consommateurs, influe considérablement sur les choix des consommateurs et la réussite commerciale des
utilisateurs de sites internet d’entreprise. Les fournisseurs de moteurs de recherche en ligne devraient par
conséquent présenter une description des principaux paramétres déterminant le classement de tous les sites
internet indexés et I'importance relative de ces paramétres principaux par rapport aux autres parametres, y
compris ceux des utilisateurs de sites internet d'entreprise ainsi que d’autres sites internet. Outre les
caractéristiques des biens et services et leur pertinence pour les consommateurs, cette description devrait, dans
le cas des moteurs de recherche en ligne, permettre également aux utilisateurs de sites internet d’entreprise
d’acquérir une compréhension adéquate des éléments permettant de savoir si certaines caractéristiques du site
internet utilisé, telles que l'optimisation de I'affichage sur les appareils de télécommunications mobiles, sont
prises en compte ou non, et dans l'affirmative, selon quelles modalités et dans quelle mesure. Elle devrait
également comprendre une explication des éventuelles possibilités, pour les utilisateurs de sites internet
d’entreprise, d’influer activement sur le classement, moyennant rémunération, ainsi que des effets relatifs de ces
possibilités. En I'absence de relation contractuelle entre les fournisseurs de moteurs de recherche en ligne et les
utilisateurs de sites internet d’entreprise, cette description devrait étre accessible au public, a un emplacement
bien visible et facilement accessible sur le moteur de recherche en ligne pertinent. Les parties de sites internet
qui imposent aux utilisateurs d’ouvrir une session ou de s'enregistrer ne devraient pas étre considérées comme
étant facilement et publiqguement accessibles en ce sens. (...)

(27) Les fournisseurs de services d’intermédiation en ligne ou de moteurs de recherche en ligne ne devraient pas
étre tenus de divulguer le fonctionnement détaillé de leurs mécanismes de classement, notamment des
algorithmes, au titre du présent réglement. Leur capacité a agir contre la manipulation de classements effectuée
de mauvaise foi par des tiers, y compris dans I'intérét des consommateurs, ne devrait pas non plus étre entravée.
Une description générale des principaux parameétres de classement devrait préserver ces intéréts, tout en
fournissant aux entreprises utilisatrices et aux utilisateurs de sites internet d’entreprise une compréhension
adéquate du fonctionnement du classement dans le contexte de leur utilisation de services d’intermédiation en
ligne ou de moteurs de recherche en ligne donnés. (...)

Article 2. Définitions

2) « services d’intermédiation en ligne », les services qui répondent a toutes les conditions suivantes:

a) ils constituent des services de la société de I'information au sens de I'article ler, paragraphe 1, point b), de la
directive (UE) 2015/1535 du Parlement européen et du Conseil (12);

b) ils permettent aux entreprises utilisatrices d’offrir des biens ou services aux consommateurs, en vue de faciliter
I'engagement de transactions directes entre ces entreprises utilisatrices et des consommateurs, que ces
transactions soient ou non finalement conclues;

c) ils sont fournis aux entreprises utilisatrices sur la base de relations contractuelles entre le fournisseur de ces
services et les entreprises utilisatrices qui offrent des biens ou services aux consommateurs;

5) «moteur de recherche en ligne», un service numérique qui permet aux utilisateurs de formuler des requétes
afin d'effectuer des recherches sur, en principe, tous les sites internet ou les sites internet dans une langue
donnée, sur la base d’une requéte lancée sur n’importe quel sujet sous la forme d’'un mot-clé, d’'une demande
vocale, d’'une expression ou d’une autre entrée, et qui renvoie des résultats dans quelque format que ce soit dans
lesquels il est possible de trouver des informations en rapport avec le contenu demandé;

6) «classement», la priorité relative accordée aux biens ou services proposés par le biais de services
d’intermédiation en ligne, ou la pertinence reconnue aux résultats de recherche par les moteurs de recherche en
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ligne, tels qu’ils sont présentés, organisés ou communiqués, respectivement, par les fournisseurs de services
d’intermédiation en ligne ou par les fournisseurs de moteurs de recherche en ligne, quels que soient les moyens
technologiques utilisés pour une telle présentation, organisation ou communication;

Article 5. Classement

1. Les fournisseurs de services d’intermédiation en ligne indiquent dans leurs conditions générales les principaux
parametres déterminant le classement, et les raisons justifiant I'importance relative de ces principaux parametres
par rapport aux autres parametres.

2. Les fournisseurs de moteurs de recherche en ligne indiquent les principaux paramétres qui, individuellement
ou collectivement, sont les plus importants pour déterminer le classement ainsi que I'importance relative de ces
principaux parametres, en fournissant une description facilement et publiquement accessible, énoncée dans une
formulation claire et compréhensible, sur les moteurs de recherche en ligne de ces fournisseurs. lls tiennent cette
description a jour.

3. Lorsque les principaux parameétres incluent la possibilité d’influer sur le classement contre toute rémunération
directe ou indirecte versée par les entreprises utilisatrices ou les utilisateurs de sites internet d’entreprise au
fournisseur concerné, ce fournisseur présente également une description de ces possibilités et des effets de cette
rémunération sur le classement, conformément aux exigences énoncées aux paragraphes 1 et 2.

4. Lorsqu’un fournisseur de moteur de recherche en ligne a modifié I'ordre de classement dans un cas particulier
ou qu’il a déréférencé un site internet particulier & la suite d’un signalement émanant d’un tiers, le fournisseur
offre a I'utilisateur de site internet d’entreprise la possibilité de consulter le contenu de cette notification.

5. Les descriptions visées aux paragraphes 1, 2 et 3 sont suffisantes pour que les entreprises utilisatrices ou les
utilisateurs de sites internet d’entreprise puissent acquérir une compréhension suffisante pour déterminer si, et
dans l'affirmative, comment et dans quelle mesure, le mécanisme de classement tient compte des éléments
suivants:

a) les caractéristiques des biens et services proposés aux consommateurs par le biais des services
d’intermédiation en ligne ou des moteurs de recherche en ligne;

b) la pertinence de ces caractéristiques pour ces consommateurs;

c) en ce qui concerne les moteurs de recherche en ligne, les caractéristiques de conception du site internet utilisé
par les utilisateurs de sites internet d’entreprise.

6. Les fournisseurs de services d’intermédiation en ligne et les fournisseurs de moteurs de recherche en ligne ne
sont pas tenus, lorsqu’ils satisfont aux exigences du présent article, de divulguer les algorithmes ou les
informations dont on peut étre raisonnablement certain qu’ils auraient pour effet de permettre de tromper les
consommateurs ou de leur porter préjudice par la manipulation des résultats de recherche. Le présent article est
sans préjudice de la directive (UE) 2016/943.

7. Afin d’aider les fournisseurs de services d’intermédiation en ligne et les fournisseurs de moteurs de recherche
en ligne a respecter les exigences du présent article et de faciliter leur application, la Commission joint des lignes
directrices aux exigences de transparence énoncées au présent article.

3.4.4. Sur les algorithmes de reconnaissance faciale

State of Washington, Senate Bill 6280, Facial Recognition - State and Local Government, adopted March 31, 2020,
Chapter 257, Laws of 2020, 66th Legislature, 2020 Regular Session.

3.5. Jurisprudence
Conseil constitutionnel - Décision n° 2020-834 QPC du 3 avril 2020 — Communiqué de presse

Consacrant I'existence d'un droit constitutionnel a l'accés aux documents administratifs, le Conseil
constitutionnel juge que chaque établissement d'enseignement supérieur doit rendre compte des critéres en
fonction desquels ont été examinées les candidatures dans le cadre de Parcoursup.

(...) le Conseil constitutionnel juge, pour la premiére fois, qu'est garanti par I'article 15 de la Déclaration des droits
de I'hnomme et du citoyen de 1789 le droit d'accés aux documents administratifs. Il est loisible au législateur
d'apporter a ce droit des limitations liées & des exigences constitutionnelles ou justifiées par I'intérét général, a la
condition qu'il n'en résulte pas d'atteintes disproportionnées au regard de I'objectif poursuivi.

Au regard du cadre constitutionnel ainsi explicité, le Conseil constitutionnel reléve que, par les dispositions
contestées [du dernier alinéa du paragraphe | de l'article L. 612-3 du code de I'éducation], le Iégislateur a
considéré que la détermination de ces critéres et modalités d'examen des candidatures, lorsqu'ils font I'objet de
traitements algorithmiques, n'était pas dissociable de I'appréciation portée sur chaque candidature. Dés lors, en
restreignant l'accés aux documents administratifs précisant ces critéres et modalités, le Iégislateur a souhaité
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protéger le secret des délibérations des équipes pédagogiques au sein des établissements. Il a ainsi entendu
assurer leur indépendance et I'autorité de leurs décisions. Ce faisant, il a poursuivi un objectif d'intérét général.

En outre, la procédure nationale de préinscription, notamment en ce qu'elle organise les conditions dans
lesquelles les établissements examinent les veeux d'inscription des candidats, n'est pas entierement automatisée.
D'une part, l'usage de traitements algorithmiques pour procéder a cet examen n'est qu‘une faculté pour les
établissements. D'autre part, lorsque ceux-ci y ont recours, la décision prise sur chaque candidature ne peut étre
exclusivement fondée sur un algorithme. Elle nécessite, au contraire, une appréciation des mérites des
candidatures par la commission d'examen des vaeux, puis par le chef d'établissement.

Le Conseil constitutionnel reléve également que les candidats ont acces, d'une part, aux informations relatives
aux connaissances et compétences attendues pour la réussite dans la formation, telles qu'elles sont fixées au
niveau national et complétées par chaque établissement. D'autre part, ils ont également accés aux criteres
généraux encadrant I'examen des candidatures par les commissions d'examen des vceux. Si la loi ne prévoit pas
un acces spécifique des tiers a ces informations, celles-ci ne sont pas couvertes par le secret. Les documents
administratifs relatifs a ces connaissances et compétences attendues et a ces critéres généraux peuvent donc étre
communiqués aux personnes qui en font la demande, dans les conditions de droit commun prévues par le code
des relations entre le public et I'administration.

Il s'y ajoute que, sur le fondement des dispositions contestées, une fois qu‘une décision a été prise a leur égard,
les candidats peuvent, a leur demande, obtenir la communication par I'établissement des informations relatives
aux criteres et modalités d'examen de leurs candidatures, ainsi que des motifs pédagogiques justifiant la décision
de refus prise & leur égard. lls peuvent ainsi étre informés de la hiérarchisation et de la pondération des différents
criteres généraux établies par les établissements ainsi que des précisions et compléments apportés a ces critéres
généraux pour I'examen des voeux d'inscription. La communication prévue par ces dispositions peut, en outre
comporter des informations relatives aux critéres utilisés par les traitements algorithmiques éventuellement mis
en ceuvre par les commissions d'examen.

Le Conseil constitutionnel releve toutefois que cette communication ne bénéficie qu'aux candidats. Or, une fois la
procédure nationale de préinscription terminée, I'absence d'accés des tiers a toute information relative aux
critéres et modalités d'examen des candidatures effectivement retenus par les établissements porterait au droit
garanti par l'article 15 de la Déclaration de 1789 une atteinte disproportionnée au regard de I'objectif d'intérét
général poursuivi, tiré de la protection du secret des délibérations des équipes pédagogiques. Il juge que, dés
lors, les dispositions contestées ne sauraient, sans méconnaitre le droit d'accés aux documents administratifs,
étre interprétées comme dispensant chaque établissement de publier, a l'issue de la procédure nationale de
préinscription et dans le respect de la vie privée des candidats, le cas échéant sous la forme d'un rapport, les
criteres en fonction desquels les candidatures ont été examinées et précisant, le cas échéant, dans quelle mesure
des traitements algorithmiques ont été utilisés pour procéder a cet examen.

Sous la réserve d'interprétation ainsi énoncée, le Conseil constitutionnel juge que les limitations apportées par
les dispositions contestées a I'exercice du droit d'acces aux documents administratifs résultant de I'article 15 de la
Déclaration de 1789 sont justifiées par un motif d'intérét général et proportionnées a cet objectif. Il écarte en
conséquence le grief tiré de la méconnaissance de cet article et, aprés rejet d'un autre grief, déclare ces
dispositions conformes a la Constitution.

Conseil constitutionnel - Décision n° 2018-765 DC du 12 juin 2018, Loi relative a la protection des données
personnelles

68. Les dispositions contestées autorisent I'administration a adopter des décisions individuelles ayant des effets
juridiques ou affectant de maniére significative une personne sur le seul fondement d'un algorithme.

69. Toutefois, en premier lieu, ces dispositions se bornent a autoriser I'administration a procéder a I'appréciation
individuelle de la situation de I'administré, par le seul truchement d'un algorithme, en fonction des régles et
criteres définis a I'avance par le responsable du traitement. Elles n'ont ni pour objet ni pour effet d'autoriser
I'administration a adopter des décisions sans base légale, ni a appliquer d'autres regles que celles du droit en
vigueur. Il n'en résulte dés lors aucun abandon de compétence du pouvoir réglementaire.

70. En deuxiéme lieu, le seul recours a un algorithme pour fonder une décision administrative individuelle est
subordonné au respect de trois conditions. D'une part, conformément a I'article L. 311-3-1 du code des relations
entre le public et I'administration, la décision administrative individuelle doit mentionner explicitement qu'elle a
été adoptée sur le fondement d'un algorithme et les principales caractéristiques de mise en ceuvre de ce dernier
doivent étre communiquées a la personne intéressée, a sa demande. Il en résulte que, lorsque les principes de
fonctionnement d'un algorithme ne peuvent étre communiqués sans porter atteinte a I'un des secrets ou
intéréts énoncés au 2 ° de l'article L. 311-5 du code des relations entre le public et I'administration, aucune
décision individuelle ne peut étre prise sur le fondement exclusif de cet algorithme. D'autre part, la décision
administrative individuelle doit pouvoir faire I'objet de recours administratifs, conformément au chapitre
premier du titre premier du livre quatrieme du code des relations entre le public et I'administration.
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L'administration sollicitée a I'occasion de ces recours est alors tenue de se prononcer sans pouvoir se fonder
exclusivement sur I'algorithme. La décision administrative est en outre, en cas de recours contentieux, placée
sous le contrdle du juge, qui est susceptible d'exiger de I'administration la communication des caractéristiques
de l'algorithme. Enfin, le recours exclusif a un algorithme est exclu si ce traitement porte sur I'une des données
sensibles mentionnées au paragraphe | de l'article 8 de la loi du 6 janvier 1978, c'est-a-dire des données a
caractere personnel « qui révelent la prétendue origine raciale ou I'origine ethnique, les opinions politiques, les
convictions religieuses ou philosophiques ou I'appartenance syndicale d'une personne physique », des données
génétiques, des données biométriques, des données de santé ou des données relatives a la vie sexuelle ou
I'orientation sexuelle d'une personne physique.

71. En dernier lieu, le responsable du traitement doit s'assurer de la maitrise du traitement algorithmique et de
ses évolutions afin de pouvoir expliquer, en détail et sous une forme intelligible, a la personne concernée la
maniéere dont le traitement a été mis en ceuvre a son égard. Il en résulte que ne peuvent étre utilisés, comme
fondement exclusif d'une décision administrative individuelle, des algorithmes susceptibles de réviser eux-
mémes les régles qu'ils appliquent, sans le contrdle et la validation du responsable du traitement.

Conseil constitutionnel - Décision n° 2019-796 DC du 27 décembre 2019, Loi de finances pour 2020

83. Les dispositions contestées autorisent I'administration a recourir a des moyens informatisés et automatisés
pour collecter et exploiter les contenus accessibles sur les sites internet des opérateurs de plateforme de mise en
relation de plusieurs parties en vue de la vente d'un bien, de la fourniture d'un service ou de I'échange ou du
partage d'un contenu, d'un bien ou d'un service. Elles lui permettent ainsi, d'une part, de collecter de facon
indifférenciée d'importants volumes de données, relatives a un grand nombre de personnes, publiées sur de tels
sites et, d'autre part, d'exploiter ces données, en les agrégeant et en opérant des recoupements et des
corrélations entre elles. Ce faisant, et méme s'il s'agit de données rendues publiques par les personnes qu'elles
concernent, les dispositions contestées portent atteinte au droit au respect de la vie privée. Dans la mesure ou
elles sont susceptibles de dissuader d'utiliser de tels services ou de conduire a en limiter ['utilisation, elles portent
également atteinte a I'exercice de la liberté d'expression et de communication. (...)

90. En sixieme lieu, en application du sixieme alinéa du paragraphe | de I'article 154, lorsque les traitements
réalisés permettent d'établir qu'il existe des indices qu'une personne a pu commettre une des infractions ou un
des mangquements recherchés, les données collectées sont transmises au service compétent de I'administration
pour corroboration et enrichissement. Il en résulte qu'aucune procédure pénale, fiscale ou douaniére ne peut
étre engagée sans qu'ait été portée une appréciation individuelle de la situation de la personne par
I'administration, qui ne peut alors se fonder exclusivement sur les résultats du traitement automatisé. En outre,
en application du septiéme alinéa du méme paragraphe 1, les données collectées ne peuvent étre opposées a la
personne que dans le cadre d'une procédure de contrdle mentionnée au titre Il du code des douanes ou au
chapitre premier du titre Il de la premiére partie du livre des procédures fiscales, dans le respect du principe du
contradictoire et des droits de la défense.

91. En septieme lieu, le traitement instauré par les dispositions contestées est mis en ceuvre dans le respect de la
loi du 6 janvier 1978, a I'exception du droit d'opposition prévu a son article 110. Ainsi, les personnes intéressées
bénéficient, notamment, des garanties relatives a I'acces aux données, a la rectification et a I'effacement de ces
données ainsi qu'a la limitation de leur traitement.

92. En dernier lieu, il résulte du dernier alinéa du paragraphe | de l'article 154 que la mise en ceuvre des
traitements de données, tant lors de leur création que lors de leur utilisation, doit étre proportionnée aux
finalités poursuivies. Il appartiendra notamment, a ce titre, au pouvoir réglementaire, sous le contréle du juge,
de veiller a ce que les algorithmes utilisés par ces traitements ne permettent de collecter, d'exploiter et de
conserver gque les données strictement nécessaires a ces finalités.

93. Il résulte de tout ce qui précede que, pour la recherche des manquements et infractions mentionnés ci-
dessus, le Iégislateur a, compte tenu de I'ensemble des conditions énoncées aux paragraphes précédents, assorti
le dispositif critiqué de garanties propres a assurer, entre le droit au respect de la vie privée et I'objectif de valeur
constitutionnelle de lutte contre la fraude et I'évasion fiscales, une conciliation qui n'est pas déséquilibrée. Il en
résulte également que l'atteinte a I'exercice de la liberté d'expression et de communication est nécessaire,
adaptée et proportionnée aux objectifs poursuivis.

CJUE, 6 octobre 2020, La Quadrature du Net e.a. ¢/ Premier ministre e.a., C-511/18 et C-512/18
Sur l'analyse automatisée des données relatives au trafic et des données de localisation

180 A cet égard, il convient de préciser que les modéles et les critéres préétablis sur lesquels se fonde ce type
de traitement de données doivent étre, d’'une part, spécifiques et fiables, permettant d’aboutir a des résultats
identifiant des individus & I'égard desquels pourrait peser un soupgon raisonnable de participation a des
infractions terroristes et, d’autre part, non discriminatoires [voir, en ce sens, avis 1/15 (Accord PNR UE-Canada),
du 26 juillet 2017, EU:C:2017:592, point 172].
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181 En outre, il importe de rappeler que toute analyse automatisée effectuée en fonction de modéles et de
criteres fondés sur le postulat selon lequel I'origine raciale ou ethnique, les opinions politiques, les convictions
religieuses ou philosophiques, I'appartenance syndicale, I'état de santé ou la vie sexuelle d’'une personne
pourraient, par eux-mémes et indépendamment du comportement individuel de cette personne, étre pertinents
au regard de la prévention du terrorisme méconnaitrait les droits garantis aux articles 7 et 8 de la Charte, lus en
combinaison avec l'article 21 de celle-ci. Ainsi, les modéles et les critéres préétablis aux fins d’une analyse
automatisée visant a prévenir des activités de terrorisme présentant une menace grave pour la sécurité nationale
ne sauraient étre fondés sur ces seules données sensibles [voir, en ce sens, avis 1/15 (Accord PNR UE-Canada), du
26 juillet 2017, EU:C:2017:592, point 165].

182  Par ailleurs, les analyses automatisées des données relatives au trafic et des données de localisation
comportant nécessairement un certain taux d’erreur, tout résultat positif obtenu a la suite d’un traitement
automatisé doit étre soumis a un réexamen individuel par des moyens non automatisés avant I'adoption d’une
mesure individuelle produisant des effets préjudiciables a I'égard des personnes concernées, tel le recueil
subséquent des données relatives au trafic et des données de localisation en temps réel, une telle mesure ne
pouvant en effet étre fondée de maniére décisive sur le seul résultat d’un traitement automatisé. De méme, aux
fins de garantir, en pratique, que les modeéles et les critéres préétablis, I'usage qui en est fait ainsi que les bases
de données utilisées ne présentent pas un caractére discriminatoire et soient limités au strict nécessaire au
regard de l'objectif de prévenir des activités de terrorisme présentant une menace grave pour la sécurité
nationale, la fiabilité et I'actualité de ces modeles et de ces criteres préétablis ainsi que des bases de données
utilisées doivent faire I'objet d’un réexamen régulier [voir, en ce sens, avis 1/15 (Accord PNR UE-Canada), du 26
juillet 2017, EU:C:2017:592, points 173 et 174].

Sur I'information des personnes dont les données ont été recueillies ou analysées

191 Sagissant de I'information requise dans le contexte d’une analyse automatisée des données relatives au
trafic et des données de localisation, l'autorité nationale compétente est tenue de publier des renseignements de
nature générale relatifs & cette analyse, sans devoir procéder a une information individuelle des personnes
concernées. En revanche, dans I’hypothése ou les données répondent aux parametres précisés dans la mesure
autorisant I'analyse automatisée et ou cette autorité procéde a I'identification de la personne concernée aux fins
d’analyser plus en profondeur les données la concernant, I'information individuelle de cette personne s'avére
nécessaire. Une telle information ne doit toutefois intervenir que pour autant que et qua partir du moment ou
elle n’est pas susceptible de compromettre les missions incombant a ladite autorité [voir, par analogie, avis 1/15
(Accord PNR UE-Canada), du 26 juillet 2017, EU:C:2017:592, points 222 a 224].

Etats-Unis

Local 2415 v. Houston Independent School District, 251 F. Supp. 3d 1168 (S.D. Tex. 2017)
State of Wisconsin v. Loomis, Supreme Court of Wisconsin, 881 N.W.2d 749 (Wis. 2016), cert. denied, 137 S.Ct.
2290 (2017).

Pays-Bas
NJCM v. the Netherlands, District Court of The Hague, Case n° C-09-550982-HA ZA 18-388, February 5, 2020.

4-LE COMMERCE ET LES ECHANGES DE DONNEES

4.1. Réflexions en cours sur le cadre juridique européen de I’économie des données

Commission _européenne. Communiqué de presse du 19 février 2020 — Faconner I'avenir numérique de
I’Europe : la Commission présente des stratégies en matiére de données et d’intelligence artificielle

(...) L'Europe en tant qu'acteur majeur de I'économie des données

Les volumes de données générées par les entreprises et les organismes publics sont en constante augmentation.
Les prochaines vagues de données industrielles transformeront notre maniére de produire, de consommer et de
vivre. Leur potentiel reste toutefois largement inexploité. L'Europe a toutes les ressources nécessaires pour
devenir un acteur majeur de cette nouvelle économie des données: la base industrielle la plus solide au monde,
au sein de laquelle les PME constituent un segment vital du tissu industriel; les technologies; les compétences; et,
désormais, une vision claire.

La stratégie européenne pour les données vise a faire en sorte que I'UE devienne un modeéle et un acteur majeur
d'une société dont les moyens d'action sont renforcés par les données. A cette fin, elle entend établir un véritable
espace européen des données, un marché unique des données, pour mobiliser les données inutilisées, en
autorisant leur libre circulation dans I'Union et entre les secteurs, au bénéfice des entreprises, des chercheurs et
des administrations publiques. Il convient de donner aux citoyens, aux entreprises et aux organisations les
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moyens de prendre de meilleures décisions, sur la base des informations tirées de données a caractére non
personnel. Ces données devraient étre accessibles a tous les acteurs, qu'ils soient publics ou privés, jeunes
pousses ou géants d'un secteur.

Pour y parvenir, la Commission proposera d'abord la création d'un cadre réglementaire idoine pour la
gouvernance des données, leur accessibilité et leur réutilisation entre entreprises, entre entreprises et
administrations, et au sein des administrations. Cela implique d'instaurer des mesures d'incitation visant a
promouvoir le partage des données, en déterminant I'accessibilité et I'utilisation des données a I'aide de régles
pratiques, équitables et claires, qui respecteront les valeurs et les droits européens tels que la protection des
données a caractére personnel et la protection des consommateurs, ainsi que les régles de concurrence. Cela
requiert aussi d'accroitre la disponibilité des données du secteur public en ouvrant I'acces a des ensembles de
données de grande valeur dans I'ensemble de I'Union et en permettant leur réutilisation aux fins d'innovations.
Ensuite, la Commission entend soutenir I'élaboration de systémes technologiques et d'infrastructures de nouvelle
génération, qui permettront a I'UE et a tous les acteurs d'exploiter le potentiel de I'économie des données. Elle
cofinancera des projets européens a forte incidence, portant sur des espaces européens des données et des
infrastructures en nuage économes en énergie et fiables.

Enfin, elle lancera des mesures sectorielles spécifiques pour le déploiement d'espaces européens communs des
données, dans des domaines tels que I'industrie manufacturiére, le pacte vert, la mobilité ou la santé.

La Commission s'attachera également a réduire le déficit de compétences numériques des Européens et étudiera
les moyens permettant aux citoyens de mieux contréler qui peut accéder aux données les concernant générées
par des machines.

Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social
européen et au Comité des régions. Une stratégie européenne pour les données, 19 février 2020

Commission européenne. Communiqué de presse du 3 juin 2020 — La Commission lance une consultation en
vue de recueillir des avis sur le paquet relatif aux services numériques

La Commission a lancé aujourd'hui une consultation publique sur la Iégislation relative aux services numériques,
un paquet législatif capital annoncé par la présidente von der Leyen dans ses orientations politiques et dans la
communication de la Commission intitulée « Fagonner I'avenir numérique de I'Europe » du 19 février. La
consultation vise a recueillir des avis, des faits et des chiffres auprés des particuliers, des entreprises, des
plateformes en ligne, des universitaires, de la société civile et de toutes les parties intéressées, pour nous aider a
définir le futur corpus de régles en matiére de services numeériques. La consultation, qui durera jusqu'au 8
septembre, porte sur des sujets tels que la sécurité en ligne, la liberté d'expression, ou encore des conditions
équitables et justes dans I'économie numérique.

Margrethe Vestager, vice-présidente exécutive, a déclaré a ce sujet: « L'internet offre aux citoyens et aux
entreprises de grandes possibilités, qu'ils mettent en balance avec les risques associés au travail et a I'interaction
en ligne. Nous demandons aujourd'hui aux citoyens et aux parties prenantes intéressés de s'exprimer sur la
maniére de concevoir un cadre réglementaire moderne pour les services numériques et les plateformes en ligne
dans I'UE. Nombre de ces questions ont une incidence sur la vie quotidienne des citoyens et nous nous engageons
a construire un avenir numérique sdr et innovant qui ait du sens pour eux.»

Thierry Breton, commissaire chargé du marché intérieur, s'est exprimé en ces termes: «Les plateformes en ligne
ont pris une place centrale dans notre vie, dans notre économie et dans notre démocratie. Une telle place
implique davantage de responsabilité, ce qui n'est possible que s'il existe un corpus de regles modernes
applicables aux services numériques. Nous langons aujourd'hui notre consultation publique: nous écouterons tous
les points de vue et réfléchirons ensemble afin de trouver le bon équilibre entre un internet sdr pour tous, la
protection de la liberté d'expression et un espace permettant I'innovation dans le marché unique de I'UE.»

Le cadre qui régit actuellement les services numériques date d'il y a vingt ans. Il a favorisé la croissance de ces
services en Europe, mais il n‘apporte pas de réponse a nombre des questions pressantes qui se posent désormais
guant au réle et a la responsabilité des plateformes en ligne, en particulier des plus grandes.

L'Europe a besoin de moderniser ce cadre réglementaire afin de réduire la fragmentation croissante des
réglementations entre les Etats membres, de mieux garantir que chaque personne, partout en Europe, soit autant
protégée quand elle est en ligne qu'elle I'est hors ligne, et d'offrir & toutes les entreprises européennes des
conditions égales pour innover, croitre et affronter la concurrence mondiale. La sécurité des utilisateurs ainsi que
le respect de leurs droits fondamentaux, en particulier leur liberté d'expression, doivent étre systématiquement
garantis.

La consultation porte sur les deux volets annoncés par la Commission dans le cadre du paquet relatif aux services
numeriques:

le premier ensemble de regles concernerait les grands principes posés par la directive sur le commerce
électronique, en particulier la liberté de fournir des services numériques dans I'ensemble du marché unique de
I'UE, conformément aux régles du lieu d'établissement et une large limitation de la responsabilité pour les
contenus créés par les utilisateurs. Sur la base de ces principes, nous entendons fixer des régles plus claires et
modernes en ce qui concerne le rdle et les obligations des intermédiaires en ligne, y compris ceux établis dans
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des pays tiers et actifs dans I'UE, ainsi qu'un régime de gouvernance plus efficace pour assurer I'application
correcte de ces regles sur tout le marché unique de I'UE, tout en garantissant le respect des droits fondamentaux;
la seconde mesure traiterait la question de I'égalité des conditions de concurrence sur les marchés numériques
européens ou, a I'heure actuelle, quelques grandes plateformes en ligne font office de «gardiens». Nous
réfléchirons a I'adoption de dispositions permettant de remédier aux déséquilibres sur ces marchés, afin que les
consommateurs aient le plus large choix possible et que le marché unique des services numériques de I'UE
demeure compétitif et ouvert a I'innovation. Cela pourrait prendre la forme de régles générales supplémentaires
applicables a toutes les plateformes d'une certaine taille, telles que des régles relatives a I'autofavoritisme, et/ou
des obligations réglementaires spécifiques a certains « gardiens », par exemple en matiére d'accés aux données a
caractére non personnel, ou des exigences particulieres en matiére de portabilité des données a caractére
personnel ou en matiére d'interopérabilité.

En outre, la Commission saisit aussi cette occasion pour consulter sur d'autres questions qui commencent a se
poser au sujet des plateformes en ligne, telles que les possibilités et les problemes que génere, pour les
travailleurs indépendants, la prestation de services par l'intermédiaire de plateformes en ligne.

Une seconde consultation est lancée en paralléle aujourd’hui sur un éventuel nouvel instrument de concurrence;
de plus amples informations sont disponibles dans un communiqué de presse distinct.

4.2. Textes relatifs a la libre circulation, a la portabilité et au portage des données

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, dit reglement général sur la protection des données (RGPD)

(68) Pour renforcer encore le controle qu'elles exercent sur leurs propres données, les personnes concernees
devraient aussi avoir le droit, lorsque des données a caractére personnel font I'objet d'un traitement automatisé,
de recevoir les données a caractére personnel les concernant, gu'elles ont fournies a un responsable du
traitement, dans un format structuré, couramment utilisé, lisible par machine et interopérable, et de les
transmettre a un autre responsable du traitement. Il y a lieu d'encourager les responsables du traitement a
mettre au point des formats interopérables permettant la portabilité des données. Ce droit devrait s'appliquer
lorsque la personne concernée a fourni les données a caractére personnel sur la base de son consentement ou
lorsque le traitement est nécessaire pour I'exécution d'un contrat (...). Le droit de la personne concernée de
transmettre ou de recevoir des données a caractére personnel la concernant ne devrait pas créer, pour les
responsables du traitement, d'obligation d'adopter ou de maintenir des systémes de traitement qui sont
techniquement compatibles. (...)

Article 1°". Objet et objectifs

1. Le présent réglement établit des régles relatives & la protection des personnes physiques a I'égard du
traitement des données a caractére personnel et des régles relatives a la libre circulation de ces données.

2. Le présent réglement protége les libertés et droits fondamentaux des personnes physiques, et en particulier
leur droit a la protection des données & caractére personnel.

3. Lalibre circulation des données a caractere personnel au sein de I'Union n'est ni limitée ni interdite pour des
motifs liés a la protection des personnes physiques a I'égard du traitement des données a caractéere personnel.

Article 20 du RGPD - Droit a la portabilité des données

1. Les personnes concernées ont le droit de recevoir les données a caractére personnel les concernant qu'elles
ont fournies & un responsable du traitement, dans un format structuré, couramment utilisé et lisible par machine,
et ont le droit de transmettre ces données a un autre responsable du traitement sans que le responsable du
traitement auquel les données a caractere personnel ont été communiquées y fasse obstacle, lorsque:

a) le traitement est fondé sur le consentement en application de I'article 6, paragraphe 1, point a), ou de l'article
9, paragraphe 2, point a), ou sur un contrat en application de I'article 6, paragraphe 1, point b); et

b) le traitement est effectué a l'aide de procédés automatisés.

2. Lorsque la personne concernée exerce son droit a la portabilité des données en application du paragraphe 1,
elle a le droit d'obtenir que les données a caractéere personnel soient transmises directement d'un responsable du
traitement a un autre, lorsque cela est techniquement possible.

3. L'exercice du droit, visé au paragraphe 1 du présent article s'entend sans préjudice de I'article 17. Ce droit ne
s'applique pas au traitement nécessaire a I'exécution d'une mission d'intérét public ou relevant de I'exercice de
I'autorité publique dont est investi le responsable du traitement.

4. Ledroit visé au paragraphe 1 ne porte pas atteinte aux droits et libertés de tiers.

Réglement (UE) 2018/1807 du Parlement européen et du Conseil du 14 novembre 2018 établissant un cadre
applicable au libre flux des données a caractére non personnel dans I'Union européenne

(1) La transformation numeérique de I'‘économie s'accélere. Les technologies de l'information et des
communications ne constituent plus un secteur d'activité parmi d'autres, mais la base de tous les systemes
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économigues innovants et des sociétés modernes. Les données électroniques sont au centre de ces systémes et
peuvent générer une grande valeur lorsqu'elles sont analysées ou combinées a des services et des produits. Dans
le méme temps, le développement rapide de I'économie des données et des technologies émergentes telles que
I'intelligence artificielle, les produits et les services en lien avec I'internet des objets, les systémes autonomes et
la 5G soulévent de nouvelles questions juridiques quant a I'acces aux données et a leur réutilisation, a la
responsabilité, a I'éthique et a la solidarité. Des travaux devraient étre envisagés sur la question de la
responsabilité, notamment par la mise en ceuvre de codes de conduite par autorégulation et d'autres bonnes
pratiques, en tenant compte des recommandations, des décisions et des mesures prises sans interaction humaine
tout au long de la chaine de valeur du traitement des données. Ces travaux pourraient également porter sur des
mécanismes appropriés visant a déterminer les responsabilités et a transférer les responsabilités entre services
coopérant, les assurances et les audits.

(2) (...), le fonctionnement efficace et efficient du traitement des données et le développement de I'économie des
données dans I'Union sont entravés, en particulier, par deux types d'obstacles a la mobilité des données et au
marché intérieur: les exigences en matiére de localisation des données mises en place par les autorités des Etats
membres et les pratiques menant a une dépendance a I'égard des fournisseurs dans le secteur privé.

(3) La liberté d'établissement et la liberté de prestation de services consacrées par le traité sur le fonctionnement
de I'Union européenne s'appliquent aux services de traitement des données. Cependant, la prestation de ces
services est entravée ou, parfois, empéchée par certaines exigences nationales, régionales ou locales exigeant
que les données soient localisées sur un territoire précis.

(4) Ces obstacles a la libre circulation des services de traitement des données et a la liberté d'établissement des
fournisseurs de services découlent des exigences, dans le droit des Etats membres, visant & localiser les données
dans une zone géographique ou un territoire précis a des fins de traitement des données. D'autres régles ou
pratiques administratives ont un effet équivalent en imposant des exigences spécifiques qui rendent plus difficile
le traitement de données en dehors d'une zone géographique ou d'un territoire précis dans I'Union, telles que les
exigences d'utiliser des moyens techniques qui sont certifiés ou agréés dans un Etat membre particulier (...). Le
présent réglement ne limite en rien la liberté des entreprises de conclure des contrats précisant ou les données
doivent étre localisées. Le présent réglement vise simplement & sauvegarder cette liberté en permettant de
convenir d'une localisation située en tout lieu de I'Union.

(5) En méme temps, la mobilité des données dans I'Union est également freinée par des restrictions relevant du
secteur prive, a savoir les questions juridiques, contractuelles et techniques qui dissuadent ou empéchent les
utilisateurs des services de traitement des données de transférer leurs données d'un fournisseur de services a un
autre ou de les rapatrier vers leur propre systéme informatique, en particulier au terme de leur contrat avec un
fournisseur.

(6) La combinaison de ces obstacles a entrainé un manque de concurrence entre les fournisseurs de services
informatiques en nuage dans I'Union, divers problémes de dépendance a I'égard des fournisseurs et un sérieux
manque de mobilité des données. De méme, les politiques de localisation des données ont entravé la capacité
des entreprises de recherche et développement a faciliter la collaboration entre les entreprises, les universités et
d'autres organismes de recherche aux fins de la stimulation de I'innovation.

(7) Pour des raisons de sécurité juridique et vu la nécessité de conditions de concurrence égales au sein de
I'Union, un ensemble unique de regles applicables a tous les acteurs du marché est un élément essentiel du
fonctionnement du marché intérieur. Afin de supprimer les obstacles aux échanges et les distorsions de
concurrence qui résultent des divergences entre les droits nationaux, et d'empécher I'apparition probable
d'autres obstacles et distorsions de concurrence importantes, il est nécessaire d'adopter des regles uniformes
applicables dans tous les Etats membres. (...)

Article 1°". Objet

Le présent reglement vise a assurer le libre flux de données autres que les données a caractére personnel au sein
de I'Union, en établissant des régles concernant les exigences de localisation des données, la disponibilité des
données pour les autorités compétentes et le portage des données pour les utilisateurs professionnels.

Article 3. Définitions

5) «exigence de localisation des données», toute obligation, interdiction, condition, limite ou autre exigence
prévue par les dispositions Iégislatives, réglementaires ou administratives d'un Etat membre ou résultant des
pratiques administratives générales et cohérentes dans un Etat membre et les organismes de droit public,
notamment dans le domaine des marchés publics, sans préjudice de la directive 2014/24/UE, qui impose le
traitement des données sur le territoire d'un Etat membre donné ou qui entrave le traitement des données dans
un autre Etat membre;

Article 4. Libre circulation des données au sein de I'Union
1. Les exigences de localisation des données sont interdites, sauf si elles sont justifiées par des motifs de
sécurité publique dans le respect du principe de proportionnalité. (...)

Page 36



Gouvernance et régulation des données Collogue du 23 octobre 2020

Article 6. Portage des données

1. La Commission encourage et facilite I'élaboration de codes de conduite par autorégulation au niveau de
I'Union (ci-apres dénommeés « codes de conduite »), afin de contribuer a une économie des données compétitive,
fondée sur les principes de transparence et d'interopérabilité et tenant ddment compte des normes ouvertes,
concernant, notamment, les aspects suivants:

a) les bonnes pratiques qui facilitent le changement de fournisseurs de services et le portage des données dans
des formats structurés, usuels et lisibles par machine, notamment dans des formats standard ouverts, lorsque le
fournisseur de services obtenant les données le demande ou I'exige;

b) les exigences minimales d'information afin que les utilisateurs professionnels disposent, préalablement a la
conclusion d'un contrat de traitement des données, d'informations suffisamment détaillées, claires et
transparentes en ce qui concerne les processus, les exigences techniques, les délais et les frais qui s‘appliquent
dans le cas ou un utilisateur professionnel souhaite changer de fournisseur de services ou transférer ses données
pour les rapatrier vers ses propres systemes informatiques;

c) les approches en matiére de dispositifs de certification facilitant la comparaison entre les produits et services
de traitement des données pour les utilisateurs professionnels, compte tenu des normes nationales ou
internationales établies afin de faciliter la comparabilité de ces produits et services. Ces approches peuvent
porter, entre autres, sur la gestion de la qualité, la gestion de la sécurité de I'information, la gestion de la
continuité des activités et la gestion environnementale;

d) les feuilles de route de communication axées sur une démarche pluridisciplinaire afin d'informer les parties
intéressées sur les codes de conduite.

2. La Commission veille a ce que les codes de conduite soient élaborés en étroite coopération avec toutes les
parties intéressées, y compris les associations de PME et de jeunes pousses, les utilisateurs et les fournisseurs de
services en nuage.

3. La Commission encourage les fournisseurs de services a terminer le développement des codes de conduite au
plus tard le 29 novembre 2019 et & les mettre effectivement en ceuvre au plus tard le 29 mai 2020.

Réglement (UE) 2019/1150 du Parlement européen et du Conseil du 20 juin 2019 promouvant I'équité et la
transparence pour les entreprises utilisatrices de services d’intermédiation en ligne (dit « platform to business
», ou « P2B »): Transparence des conditions dans lesquelles les plateformes d’intermédiation et moteurs
donnent aux entreprises utilisatrices acces aux données transmises par les consommateurs :

(33) La capacité d’accéder aux données, y compris celles a caractére personnel, et de les utiliser, peut permettre
une importante création de valeur dans I'’économie des plateformes en ligne, tant de maniere générale que pour
les entreprises utilisatrices et les services d’'intermédiation en ligne concernés. Il est par conséquent important
que les fournisseurs de services d’intermédiation en ligne présentent aux entreprises utilisatrices une description
claire de I'ampleur, de la nature et des conditions de leur accés a certaines catégories de données et de leur
utilisation de ces données. La description devrait étre proportionnée et pourrait faire référence aux conditions
générales d’accés, plutdt que d’indiquer de maniéere exhaustive les données ou catégories de données concretes.
Toutefois, il est également possible d’indiquer, dans la description, certains types de données concrétes
susceptibles d’étre extrémement pertinentes pour les entreprises utilisatrices, ainsi que les conditions spécifiques
régissant leur accés. Il pourrait s'agir par exemple des notes et des évaluations accumulées par les entreprises
utilisatrices sur les services d’intermédiation en ligne. Dans I'ensemble, la description devrait permettre aux
entreprises utilisatrices de savoir si elles peuvent utiliser les données pour améliorer la création de valeur, y
compris, éventuellement, en continuant de recourir a des services de données fournis par des tiers.

(34) Dans le méme esprit, il est important, pour les entreprises utilisatrices, de savoir si le fournisseur partage
avec des tiers toute donnée qui a été générée par I'utilisation du service d’intermédiation par I'entreprise
utilisatrice. Les entreprises utilisatrices devraient notamment étre informées de tout partage de données avec
des tiers qui répond a des finalités qui ne sont pas nécessaires au bon fonctionnement des services
d’intermédiation en ligne, par exemple lorsque le fournisseur du service tire profit de ces données a des fins
commerciales. Afin de permettre aux entreprises utilisatrices de faire pleinement valoir leur droit a avoir leur mot
a dire sur ce partage de données, les fournisseurs de services d’intermédiation en ligne devraient également
informer clairement les entreprises utilisatrices des possibilités de refuser ledit partage lorsqu’'une telle
possibilité est prévue par leur relation contractuelle avec I'entreprise utilisatrice.

(35) Ces exigences ne devraient pas étre comprises comme obligeant les fournisseurs de services
d’intermédiation en ligne a diffuser ou a ne pas diffuser des données a caractere personnel ou non personnel a
leurs entreprises utilisatrices. Toutefois, les mesures en matiére de transparence pourraient contribuer a un
partage accru des données et renforcer, comme étant une source essentielle d’innovation et de croissance, les
objectifs visant a créer un espace européen commun de données. (...)

Article 9. Accés aux données
1. Les fournisseurs de services d’intermédiation en ligne incluent dans leurs conditions générales une description
de I'acces technique et contractuel, ou de I'absence d’un tel accés pour les entreprises utilisatrices, a toute
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donnée a caractére personnel ou a dautres données, ou aux deux, que les entreprises utilisatrices ou les
consommateurs transmettent pour ['utilisation des services d’intermédiation en ligne concernés ou qui sont
produites dans le cadre de la fourniture de ces services.

2. Par la description visée au paragraphe 1, les fournisseurs de services d’intermédiation en ligne informent de
maniére appropriée les entreprises utilisatrices en particulier des éléments suivants:

a) la question de savoir si le fournisseur de services d’intermédiation en ligne a accés aux données a caractére
personnel ou a dautres données, ou aux deux, que les entreprises utilisatrices ou les consommateurs
transmettent pour l'utilisation de ces services, ou qui sont produites dans le cadre de ces services, et dans
I'affirmative, les catégories de ces données qui sont accessibles et les conditions applicables;

b) la question de savoir si une entreprise utilisatrice a acceés aux données a caractére personnel ou a d'autres
données, ou aux deux, qu’elle transmet dans le cadre de son utilisation des services d’intermédiation en ligne
concernés, ou qui sont produites dans le cadre de la fourniture de ces services a ladite entreprise utilisatrice et
aux consommateurs de ses biens ou services, et dans l'affirmative, les catégories de ces données qui sont
accessibles et les conditions applicables;

c) outre le point b), la question de savoir si une entreprise utilisatrice a accés aux données a caractére personnel
ou a d’autres données, ou aux deux, y compris sous forme agrégée, qui sont transmises ou produites dans le
cadre de la fourniture des services d’'intermédiation en ligne a toutes les entreprises utilisatrices et a leurs
consommateurs, et dans l'affirmative, les catégories de ces données qui sont accessibles et les conditions
applicables; et

d) la question de savoir si des données visées au point a) sont transmises a des tiers, ainsi que, lorsque la
transmission de telles données a des tiers n'est pas nécessaire au bon fonctionnement des services
d’intermédiation en ligne, des informations précisant le but d’un tel partage de données, ainsi que les possibilités
dont disposent les entreprises utilisatrices de ne pas participer a ce partage de données.

3. Le présent article ne porte pas atteinte a l'application du réglement (UE) 2016/679, de la directive (UE)
2016/680 et de la directive 2002/58/CE.

4.3. Réglementations sectorielles

4.3.1. Données du secteur public

Directive (UE) 2019/1024 du Parlement européen et du Conseil du 20 juin 2019 concernant les données
ouvertes et la réutilisation des informations du secteur public (dite PSI 111)

(66) Afin de mettre en place des conditions propices a la réutilisation de documents a laquelle se rattachent
d'importants avantages socioéconomiques d'une valeur particulierement élevée pour I'économie et la sociéte, il
convient de faire figurer dans une annexe une liste de catégories thématiques d'ensembles de données de forte
valeur. A titre d'illustration et sans préjudice des actes d'exécution qui déterminent les ensembles de données de
forte valeur auxquels devraient s'appliquer les exigences particulieres prévues par la présente directive, en tenant
compte des orientations de la Commission sur les licences types recommandées, les ensembles de données et la
tarification pour la réutilisation des documents, les catégories thématiques pourraient notamment couvrir les
codes postaux, les cartes nationales et locales (catégorie «géospatiales»), la consommation d'énergie et les
images satellitaires (catégorie «observation de la terre et environnement»), les données in situ provenant
d'instruments et de prévisions météorologiques (catégorie «météorologiques»), les indicateurs démographiques
et économiques (catégorie «statistiques»), les registres du commerce et les identifiants d'enregistrement
(catégorie «entreprises et propriété d'entreprises»), ainsi que la signalisation routiere et les voies de navigation
intérieures (catégorie «mobilité»).

Article premier. Objet et champ d'application

1. Afin de favoriser I'utilisation des données ouvertes et de stimuler I'innovation dans les produits et les services,
la présente directive fixe un ensemble de régles minimales concernant la réutilisation et les modalités pratiques
destinées a faciliter la réutilisation:

a) de documents existants détenus par des organismes du secteur public des Etats membres;

b) de documents existants détenus par des entreprises publiques:

i) exercant des activités dans les domaines définis dans la directive 2014/25/UE;

i) agissant en qualité d'opérateurs de services publics conformément a l'article 2 du réglement (CE) no
1370/2007;

iii) agissant en qualité de transporteurs aériens remplissant des obligations de service public conformément a
I'article 16 du réglement (CE) no 1008/2008; ou

iv) agissant en qualité d'armateurs communautaires remplissant des obligations de service public conformément
a l'article 4 du reglement (CEE) no 3577/92;

c) de données de la recherche, conformément aux conditions définies a I'article 10.
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Article 5. Formats disponibles (...)

8. Les ensembles de données de forte valeur, dont la liste est établie conformément a I'article 14, paragraphe 1,
sont mis a disposition a des fins de réutilisation dans des formats lisibles par machine, en recourant a des API
appropriées et, le cas échéant, sous la forme d'un téléchargement de masse.

Article 6. Principes de tarification

1. Le codt de la réutilisation de documents est nul.

Toutefois, le recouvrement des colts marginaux occasionnés par la reproduction, la mise a disposition et la
diffusion de documents, ainsi que par I'anonymisation de données a caractére personnel et les mesures prises
pour protéger des informations confidentielles a caractére commercial, peut étre autorisé.

2. Par dérogation, le paragraphe 1 ne s'applique pas dans les cas suivants:
3. Les Etats membres publient une liste des organismes du secteur public visés au paragraphe 2, point a).

4. Dans les cas visés au paragraphe 2, points a) et c), le montant total des redevances est calculé conformément
a des critéres objectifs, transparents et vérifiables. Ces critéres sont définis par les Etats membres.

Le total des recettes provenant de la fourniture et des autorisations de réutilisation des documents pendant la
période comptable appropriée ne dépasse pas le colt de leur collecte, de leur production, de leur reproduction,
de leur diffusion et du stockage de données, tout en permettant un retour sur investissement raisonnable, ainsi
que, le cas échéant, d'anonymisation de données a caractére personnel et de mesures prises pour protéger des
informations confidentielles & caractére commercial.

Les redevances sont calculées conformément aux principes comptables applicables.

5. Lorsque des redevances sont appliquées par les organismes du secteur public visés au paragraphe 2, point b),
le total des recettes provenant de la fourniture et des autorisations de réutilisation des documents pendant la
période comptable appropriée ne dépasse pas le colt de collecte, de production, de reproduction, de diffusion,
de stockage de données, de conservation et d'acquisition des droits, ainsi que, le cas échéant, d'anonymisation
de données a caractere personnel et de mesures prises pour protéger des informations confidentielles a
caractére commercial, tout en permettant un retour sur investissement raisonnable.

Les redevances sont calculées conformément aux principes comptables applicables aux organismes du secteur
public concernés.

6. La réutilisation des éléments suivants est gratuite pour I'utilisateur:

4.3.2. Services de paiement

Directive (UE) 2015/2366 du Parlement européen et du Conseil du 25 novembre 2015 concernant les services
de paiement dans le marché intérieur, modifiant les directives 2002/65/CE, 2009/110/CE et 2013/36/UE et le
reglement (UE) no 1093/2010, et abrogeant la directive 2007/64/CE

Article 67. Regles relatives a I'accés aux données des comptes de paiement et a I'utilisation de ces données en
cas de services d’information sur les comptes (transposées en droit frangais notamment aux art. L. 133-40 et L
133-41 du code monétaire et financier)

1. Les Etats membres font en sorte qu’un utilisateur de services de paiement ait le droit de recourir & des
services permettant I'accés aux données des comptes, visés a I'annexe |, point 8. Ce droit ne s'applique pas
lorsque le compte de paiement n’est pas accessible en ligne.

2. Le prestataire de services d’information sur les comptes:

a) fournit des services uniqguement sur la base du consentement explicite de 'utilisateur de services de paiement;
b) veille a ce que les données de sécurité personnalisées de I'utilisateur de services de paiement ne soient pas
accessibles a d’autres parties que I'utilisateur et I'’émetteur desdites données et veille, lorsqu’il transmet celles-ci,
a utiliser des canaux sirs et efficaces;

¢) pour chaque session de communication, il s’identifie auprés du ou des prestataires de services de paiement
gestionnaires de comptes de I'utilisateur de services de paiement et communique avec le ou les prestataires de
services de paiement gestionnaires de comptes et I'utilisateur de services de paiement de maniére sécurisée,
conformément a I'article 98, paragraphe 1, point d);

d) accéde uniqguement aux informations provenant des comptes de paiement désignés et des opérations de
paiement associées;

e) ne demande pas de données de paiement sensibles liées a des comptes de paiement;

f) n'utilise, ne consulte ou ne stocke des données a des fins autres que la fourniture du service d’information sur
les comptes expressément demandée par I'utilisateur de services de paiement, conformément aux régles
relatives a la protection des données.

3. Pour ce qui concerne les comptes de paiement, le prestataire de services de paiement gestionnaire du
compte:

a) communique de maniére sécurisée avec les prestataires de services d’information sur les comptes,
conformément a l'article 98, paragraphe 1, point d); et
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b) traite les demandes de données transmises grace aux services d’un prestataire de services d’information sur
les comptes sans aucune discrimination autre que fondée sur des raisons objectives.

4. La fourniture de services d’information sur les comptes n'est pas subordonnée a I'existence de relations
contractuelles entre les prestataires de services d’information sur les comptes et les prestataires de services de
paiement gestionnaires de comptes a cet effet.

4.3.3. Energie

Directive (UE) 2019/944 du Parlement européen et du Conseil du 5 juin 2019 concernant des regles communes
pour le marché intérieur de I'électricité et modifiant la directive 2012/27/UE

Article 20. Fonctionnalités des systemes intelligents de mesure

Lorsque le déploiement de systemes intelligents de mesure est évalué de maniére positive a la suite de
I'évaluation colts-avantages visée a l'article 19, paragraphe 2, ou lorsque les systémes intelligents de mesure sont
déployés systématiquement apreés le 4 juillet 2019, les Etats membres déploient des systémes intelligents de
mesure conformément aux normes européennes, a I'annexe |l et aux exigences suivantes:

a) les systemes intelligents de mesure ont pour fonction de mesurer avec précision la consommation réelle
d'électricité et sont capables de fournir aux clients finals des informations sur le moment réel ou I'énergie a été
utilisée. Les clients finals doivent pouvoir accéder facilement aux données validées relatives a I'historique de
consommation et les visualiser facilement, de maniére sécurisée, sur demande et sans frais supplémentaires. Les
clients finals doivent également pouvoir accéder facilement aux données non validées relatives a la
consommation en temps quasi réel et de maniére sécurisée, sans frais supplémentaires, via une interface
normalisée ou via un acces a distance, afin de favoriser les programmes automatisés d'amélioration de I'efficacité
énergétique, la participation active de la demande et d'autres services;

b) la sécurité des systemes intelligents de mesure et de la communication des données respecte les regles de
I'Union applicables en matiere de sécurité en tenant diment compte des meilleures techniques disponibles pour
garantir le plus haut niveau de protection en matiére de cybersécurité, tout en gardant a I'esprit les codts et le
principe de proportionnalité;

c) le respect de la vie privée des clients finals et la protection de leurs données respectent les regles de I'Union
applicables en matiere de protection des données et de respect de la vie privée; (...)

e) si les clients finals le demandent, les données sur I'électricité qu'ils injectent dans le réseau et les données
relatives a leur consommation d'électricité sont mises a leur disposition, conformément aux actes d'exécution
adoptés en vertu de l'article 24, via une interface de communication normalisée ou via un acces a distance, ou a
la disposition d'un tiers agissant en leur nom, sous une forme aisément compréhensible, qui leur permette de
comparer les offres sur une base équivalente; (...)

Aux fins du premier alinéa, point e), les clients finals ont la possibilité d'extraire leurs données de relevés de
compteur ou de les transmettre a un tiers sans frais supplémentaires et conformément au droit a la portabilité
des données qui leur est reconnu au titre des regles de I'Union en matiére de protection des données.

Article 23. Gestion des données (...)

2. Les Etats membres organisent la gestion des données afin d'en assurer une consultation et un échange
efficaces et sécurisés, et de garantir la protection et la sécurité des données.

Indépendamment du modéle de gestion des données appliqué dans chaque Etat membre, les parties chargées de
la gestion des données fournissent a toute partie éligible I'accés aux données du client final conformément au
paragraphe 1. Les parties éligibles disposent des données demandées de fagcon non discriminatoire et
simultanément. L'accés aux données est aisé et les procédures applicables pour obtenir I'acces aux données sont
rendues publiques. (...)

4. Les Etats membres ou, si un Etat membre le prévoit, les autorités compétentes désignées autorisent et
certifient ou, le cas échéant, surveillent les parties responsables de la gestion des données afin de veiller a ce que
ces parties respectent les exigences de la présente directive.

Sans préjudice des missions des délégués a la protection des données au titre du réglement (UE) 2016/679, les
Etats membres peuvent décider d'exiger des parties responsables de la gestion des données qu'elles désignent
des cadres chargés du respect des engagements qui sont responsables de la mise en ceuvre des mesures prises
par ces parties pour garantir un accés non discriminatoire aux données et le respect des exigences de la présente
directive.

Les Etats membres peuvent désigner des cadres chargés du respect des engagements ou des organismes visés a
I'article 35, paragraphe 2, point d), de la présente directive pour s'acquitter des obligations imposées par le
présent paragraphe.

5. Aucun surco(t n'est imputé aux clients finals pour I'acces a leurs données ni pour leur demande de mise a
disposition de leurs données.
Il appartient aux Etats membres de fixer les frais de I'acces aux données par les parties éligibles.
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Les Etats membres ou, si un Etat membre le prévoit, les autorités compétentes désignées veillent & ce que tous
les frais éventuellement imposés par les entités réglementées qui fournissent des services de données soient
raisonnables et diment justifiés.

Article 24. Exigences d'interopérabilité et procédures pour I'accés aux données

1. Afin de promouvoir la concurrence sur le marché de détail et d'éviter des frais administratifs excessifs pour les
parties éligibles, les Etats membres facilitent la pleine interopérabilité des services énergétiques au sein de
I'Union.

2. La Commission adopte, par voie d'actes d'exécution, des exigences d'interopérabilité et des procédures non
discriminatoires et transparentes pour l'accés aux données visées a l'article 23, paragraphe 1. Ces actes
d'exécution sont adoptés en conformité avec la procédure consultative visée a l'article 68, paragraphe 2.

3. Les Etats membres veillent & ce que les entreprises d'électricité appliquent les exigences d'interopérabilité et
les procédures pour I'accés aux données visées au paragraphe 2. Ces exigences et procédures s'appuient sur les
pratiques nationales existantes.

4.3.4. Transports

Directive (UE) 2019/1024 du Parlement européen et du Conseil du 20 juin 2019 concernant les données
ouvertes et la réutilisation des informations du secteur public (dite PSI 111)

(66) Afin de mettre en place des conditions propices a la réutilisation de documents a laquelle se rattachent
d'importants avantages socioéconomiques d'une valeur particulierement élevée pour I'économie et la sociéte, il
convient de faire figurer dans une annexe une liste de catégories thématiques d'ensembles de données de forte
valeur. A titre d'illustration et sans préjudice des actes d'exécution qui déterminent les ensembles de données de
forte valeur auxquels devraient s'appliquer les exigences particulieres prévues par la présente directive, en tenant
compte des orientations de la Commission sur les licences types recommandées, les ensembles de données et la
tarification pour la réutilisation des documents, les catégories thématiques pourraient notamment couvrir les
codes postaux, les cartes nationales et locales (catégorie «géospatiales»), la consommation d'énergie et les
images satellitaires (catégorie «observation de la terre et environnement»), les données in situ provenant
d'instruments et de prévisions météorologiques (catégorie «météorologiques»), les indicateurs démographiques
et économiques (catégorie «statistiques»), les registres du commerce et les identifiants d'enregistrement
(catégorie «entreprises et propriété d'entreprises»), ainsi que la signalisation routiére et les voies de navigation
intérieures (catégorie «mobilité»).

Article premier. Objet et champ d'application

1. Afin de favoriser I'utilisation des données ouvertes et de stimuler I'innovation dans les produits et les services,
la présente directive fixe un ensemble de regles minimales concernant la réutilisation et les modalités pratiques
destinées a faciliter la réutilisation:

a) de documents existants détenus par des organismes du secteur public des Etats membres;

b) de documents existants détenus par des entreprises publiques:

i) exercant des activités dans les domaines définis dans la directive 2014/25/UE;

ii) agissant en qualité d'opérateurs de services publics conformément a l'article 2 du reglement (CE) no
1370/2007;

iii) agissant en qualité de transporteurs aériens remplissant des obligations de service public conformément a
I'article 16 du reglement (CE) no 1008/2008; ou

iv) agissant en qualité d'armateurs communautaires remplissant des obligations de service public conformément
a l'article 4 du réglement (CEE) no 3577/92;

c) de données de la recherche, conformément aux conditions définies a I'article 10.
Article 5. Formats disponibles (...)

8. Les ensembles de données de forte valeur, dont la liste est établie conformément & I'article 14, paragraphe 1,
sont mis a disposition a des fins de réutilisation dans des formats lisibles par machine, en recourant a des API
appropriées et, le cas échéant, sous la forme d'un téléchargement de masse.

Article 6. Principes de tarification

1. Le co(t de la réutilisation de documents est nul.

Toutefois, le recouvrement des colits marginaux occasionnés par la reproduction, la mise a disposition et la
diffusion de documents, ainsi que par I'anonymisation de données a caractére personnel et les mesures prises
pour protéger des informations confidentielles a caractére commercial, peut étre autoriseé.

2. Par dérogation, le paragraphe 1 ne s'applique pas dans les cas suivants:
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3. Les Etats membres publient une liste des organismes du secteur public visés au paragraphe 2, point a).

4. Dans les cas visés au paragraphe 2, points a) et c), le montant total des redevances est calculé conformément
a des critéres objectifs, transparents et vérifiables. Ces critéres sont définis par les Etats membres.

Le total des recettes provenant de la fourniture et des autorisations de réutilisation des documents pendant la
période comptable appropriée ne dépasse pas le colt de leur collecte, de leur production, de leur reproduction,
de leur diffusion et du stockage de données, tout en permettant un retour sur investissement raisonnable, ainsi
que, le cas échéant, d'anonymisation de données a caractére personnel et de mesures prises pour protéger des
informations confidentielles & caractére commercial.

Les redevances sont calculées conformément aux principes comptables applicables.

5. Lorsque des redevances sont appliquées par les organismes du secteur public visés au paragraphe 2, point b),
le total des recettes provenant de la fourniture et des autorisations de réutilisation des documents pendant la
période comptable appropriée ne dépasse pas le colt de collecte, de production, de reproduction, de diffusion,
de stockage de données, de conservation et d'acquisition des droits, ainsi que, le cas échéant, d'anonymisation
de données a caractere personnel et de mesures prises pour protéger des informations confidentielles a
caractére commercial, tout en permettant un retour sur investissement raisonnable.

Les redevances sont calculées conformément aux principes comptables applicables aux organismes du secteur
public concernés.

6. La réutilisation des éléments suivants est gratuite pour I'utilisateur:

4.4. Jurisprudence sur les transferts de données vers les pays tiers

CJUE 16 juillet 2020, Data Protection Commissioner / Maximilian Schrems et Facebook Ireland, C-311/18.
Communiqué de presse de la CJUE

La Cour invalide la décision 2016/1250 relative & I'adéquation de la protection assurée par le bouclier de
protection des données UE-Etats-Unis.

La Cour procede (...) a I'examen de la validité de la décision 2016/1250 au regard des exigences découlant du
RGPD, lu a la lumiére des dispositions de la Charte garantissant le respect de la vie privée et familiale, la
protection des données a caractére personnel et le droit & une protection juridictionnelle effective. A cet égard, la
Cour reléve que cette décision consacre, a I'instar de la décision 2000/520, la primauté des exigences relatives a
la sécurité nationale, a I'intérét public et au respect de la législation américaine, rendant ainsi possibles des
ingérences dans les droits fondamentaux des personnes dont les données sont transférées vers ce pays tiers.
Selon la Cour, les limitations de la protection des données a caractere personnel qui découlent de la
réglementation interne des Etats-Unis portant sur laccés et l'utilisation, par les autorités publiques
américaines, de telles données transférées depuis I'Union vers ce pays tiers, et que la Commission a évaluées
dans la décision 2016/1250, ne sont pas encadrées d'une maniere a répondre a des exigences
substantiellement équivalentes a celles requises, en droit de I’'Union, par le principe de proportionnalité, en ce
gue les programmes de surveillance fondés sur cette réglementation ne sont pas limités au strict nécessaire. En
se fondant sur les constatations figurant dans cette décision, la Cour reléve que, pour certains programmes de
surveillance, ladite réglementation ne fait ressortir d'aucune maniére I'existence de limitations a I’habilitation
gu’elle comporte pour la mise en ceuvre de ces programmes, pas plus que I'existence de garanties pour des
personnes non américaines potentiellement visées. La Cour ajoute que, si la méme réglementation prévoit des
exigences que les autorités américaines doivent respecter, lors de la mise en ceuvre des programmes de
surveillance concernés, elle ne conféere pas aux personnes concernées des droits opposables aux autorités
américaines devant les tribunaux.

Quant a I'exigence de protection juridictionnelle, la Cour juge que, contrairement a ce que la Commission a
considéré dans la décision 2016/1250, le mécanisme de médiation visé par cette décision ne fournit pas a ces
personnes une voie de recours devant un organe offrant des garanties substantiellement équivalentes a celles
requises en droit de I’'Union, de nature a assurer tant I'indépendance du médiateur prévu par ce mécanisme
que l'existence de normes habilitant ledit médiateur a adopter des décisions contraignantes a I'égard des
services de renseignement américains. Pour toutes ces raisons, la Cour déclare la décision 2016/1250 invalide.
En revanche, elle juge que la décision 2010/87 de la Commission relative aux clauses contractuelles types pour
le transfert de données a caractére personnel vers des sous-traitants établis dans des pays tiers est valide.

(...) Selon la Cour, la validité de cette décision n’est pas remise en cause par le seul fait que les clauses types de
protection des données figurant dans celle-ci ne lient pas, en raison de leur caractére contractuel, les autorités du
pays tiers vers lequel un transfert des données pourrait étre opéré. En revanche, précise-t-elle, cette validité
dépend du point de savoir si ladite décision comporte des mécanismes effectifs permettant, en pratique,
d’assurer que le niveau de protection requis par le droit de I’'Union soit respecté et que les transferts de
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données a caractére personnel, fondés sur de telles clauses, soient suspendus ou interdits en cas de violation
de ces clauses ou d’impossibilité de les honorer. La Cour constate que la décision 2010/87 met en place de tels
mécanismes. A cet égard, elle souligne, notamment, que cette décision instaure une obligation pour I'exportateur
des donnés et le destinataire du transfert de vérifier, au préalable, que ce niveau de protection est respecté dans
le pays tiers concerné et qu’elle oblige ce destinataire a informer I'exportateur des données de son éventuelle
incapacité de se conformer aux clauses types de protection, a charge alors pour ce dernier de suspendre le
transfert de données et/ou de résilier le contrat conclu avec le premier.

CE, juge des référés, 13 octobre 2020, Association le Conseil national du logiciel libre et autres, n° 444937
Communiqué de presse. Health Data Hub et protection de données personnelles : des précautions doivent étre
prises dans I'attente d’'une solution pérenne.

Par crainte de possibles transferts de données personnelles vers les Etats-Unis, des associations et syndicats ont
demandé au juge des référés du Conseil d’Etat de suspendre en urgence la plateforme Health Data Hub. Le juge
observe que les données personnelles hébergées aux Pays-Bas dans le cadre d’'un contrat avec Microsoft ne
peuvent légalement étre transférées en dehors de I'Union européenne. Si le risque ne peut étre totalement exclu
que les services de renseignement américains demandent I'accés a ces données, il ne justifie pas, a trés court
terme, la suspension de la Plateforme, mais impose de prendre des précautions particuliéres, sous le controle de
la CNIL.

La Plateforme des données de santé, organisme public également appelé « Health Data Hub », a été créée fin
novembre 2019, pour faciliter le partage des données de santé afin de favoriser la recherche. Certaines de ces
données sont notamment utilisées pour les besoins de la gestion de I'urgence sanitaire et de 'amélioration des
connaissances sur le virus covid-19. La Plateforme a signé, le 15 avril 2020, un contrat avec une filiale irlandaise
de la société américaine Microsoft pour I’hébergement des données et I'utilisation de logiciels nécessaires a leur
traitement.

Plusieurs associations, syndicats et requérants individuels ont demandé au juge du référé-liberté du Conseil
d’Etat, statuant en urgence, de suspendre le traitement des données liées a I'épidémie de covid-19 sur la
Plateforme des données de santé en raison des risques que cette situation comporte au regard du droit au
respect de la vie privée, compte tenu de possibles transferts de données vers les Etats-Unis.

Aucune donnée personnelle ne peut étre transférée en dehors de I’'Union européenne dans le cadre du contrat
conclu avec Microsoft

Cette demande s’inscrit dans la suite de I'arrét « Schrems Il » de la Cour de justice de I’'Union européenne (CJUE),
qui a jugé que la protection des données transférées vers les Etats-Unis par le « Privacy Shield » (ou « bouclier de
protection des données ») était insuffisante au regard du droit européen.

Le juge des référés du Conseil d’Etat reléve que la Plateforme des données de santé et Microsoft se sont engagés,
par contrat, a refuser tout transfert de données de santé en dehors de I’'Union européenne. Un arrété ministériel
pris le 9 octobre 2020 interdit, en outre, tout transfert de données a caractére personnel dans le cadre de ce
contrat.

Le traitement de données par Microsoft sur le territoire de I'Union européenne n’est pas en lui-méme une
illégalité grave et manifeste

Le juge des référés releve qu’il ne peut étre totalement exclu que les autorités américaines, dans le cadre de
programmes de surveillance et de renseignement, demandent a Microsoft et a sa filiale irlandaise I'acces a
certaines données.

Mais, tout d'abord, la CJUE n'a pas, a ce jour, jugé que le droit européen de la protection des données interdirait
de confier le traitement de données, sur le territoire de I'Union européenne, a une société américaine. En outre,
une violation du réglement général sur la protection des données (RGPD) demeure dans un tel cas hypothétique,
car elle supposerait que Microsoft ne soit pas en mesure de s'opposer & une éventuelle demande des autorités
américaines. Les données de santé sont, par ailleurs, pseudonymisées avant leur hébergement et leur traitement
par la Plateforme. Enfin, il existe un intérét public important a permettre la poursuite de I'utilisation des données
de santé pour les besoins de I'épidémie de covid-19 grace aux moyens techniques dont dispose la Plateforme.

En conséquence, le juge des référés du Conseil d’Etat ne reléve pas d’illégalité grave et manifeste qui justifierait la
suspension immédiate du traitement des données par cette plateforme.

En revanche, face a I'existence d’un risque, et compte tenu du fait que le juge des référés ne peut prononcer que
des mesures de trés court terme, il demande au Health Data Hub de continuer, sous le contrdle de la CNIL, &
travailler avec Microsoft pour renforcer la protection des droits des personnes concernées sur leurs données
personnelles. Ces précautions devront étre prises dans l'attente d’une solution qui permettra d’éliminer tout
risque d’acces aux données personnelles par les autorités américaines, comme annoncé par le secrétaire d’Etat
au numérique le jour méme de l'audience au Conseil d’Etat (choix potentiel d’un nouveau sous-traitant, recours a
un accord de licence suggéré par la CNIL...). Il rappelle également que les projets recourant au Health Data Hub
sont ceux pour lesquels il n'existe pas d'autre solution technique satisfaisante compte tenu de 'urgence de la
situation.
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4.5. Etudes sur les échanges et sur le partage des données entre les entreprises

Study on data sharing between companies in Europe (2018), A study prepared for the European Commission, DG
Communications Networks, Content & Technology, by Everis Benelux.

Abstract

B2B data sharing and re-use can be generally understood as making data available to or accessing data from
other companies for business purposes. As detailed in this report, data sharing in a business-to business context
can take different forms: from unilateral to more collaborative approaches, data can be shared against a
payment, through the provision of a service, or for free.

Based on evidence gathered in this study, companies share and re-use data among them to enhance their
business opportunities and improve internal efficiency. B2B data sharing and re-use are expected to significantly
grow in a near future. Companies not yet engaged recognise the benefits of these activities and express their
intention to start sharing and re-using data in the next five years. This study also found that companies that do
not invest a critical amount of money in accessing real-time or positioning data may be missing business
opportunities.

To foster the European data economy, the Commission should further develop and raise awareness about the
concept of B2B data sharing and its benefits, privilege soft policy measures over restrictive regulations, and
provide guidance and financial support to companies that are interested in sharing and re-using data among
them.

Towards a European strategy on business-to-government data sharing for the public interest, prepared by the
High-Level Expert Group on Business-to-Government Data Sharing (2019).

OECD (2019), Measuring the Digital Transformation: A Roadmap for the Future, OECD Publishing, Paris.

9.7. Roadmap : Measuring data and dataflows
Why are indicators on business data flows needed ?

Businesses have long been using data, but in recent years both the scale of data usage and its central importance
for many business models has increased exponentially. “Data-enhanced businesses” augment their existing
business models and processes with new, data-driven processes to enhance their production, distribution or
marketing, while for “data-enabled businesses”, such as online platforms, data are a key enabler of their core
business model. Data also help businesses to co-ordinate better within and across global value chains, facilitate
international transactions and can enable new or improved products and services. The value of data to
businesses will depend on how and where in the business value chain they are put to use. Since data flows are
likely to differ vastly across firms and sectors, there is a need to decompose and analyse data business models
and value chains in detail, considering factors such as the types of data involved, their origin, the way they are
used and institutional context (e.g. within an MNE or not). For example, Li et al. (2018) have analysed the nature
and role of data in various online platform businesses.

There is not yet a consensus on the best way to measure and value different types of data and data inputs in the
production process. The challenges of doing so are further exacerbated by the international nature of many
business models, which entail related cross-border data flows. Without proper measurement and valuation, it
also becomes difficult to assess the role data plays in terms of firm performance or product market structures.
These measurement problems arise at the company, industry and country levels. They hamper the accuracy of
national statistics and, in consequence, the development of effective and well-targeted policies aimed at
fostering growth in the digital era.
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The nature and role of data in online platforms

Sources of Creation of the Value of Data
Data

Users License Access to Data
Online Data Targeting Services:
Platform * Credit Scores/Risk
. Management
Companies ¢ Dynamic Pricing Strategy
Services
* Demand Forecast Services
Third Parties Data Fusion * Hiring Services
+ ) * Logistics Consulting and
Data Analytics Management Services
- * Targeted Ads
Subject Matter + Others )
Experts

Source: Li et al. (2018).
What are the challenges ?

There is no off-the-shelf method for valuing data, despite the fact that they have a significant and often critical
value to businesses. While there are standard units for data (e.g. Megabyte, Gigabyte, Terabyte, Zettabyte, etc.),
it is clear that these cannot form a meaningful basis for data valuation (HM Treasury, 2018; OECD, 2019). Even if
stocks and flows of data were to be reliably measured, the value of data depends on the information they carry,
which further depends on the context in which the data are generated and used. The same package of bits and
bytes can thus have different economic implications in different contexts.

This implies a need for detailed metadata to contextualise any raw measures of data volume. While some
classifications of data based on type, sources, uses and so on do exist (e.g. Abrams, 2014), there is also no
established typology of data for statistical purposes that provides a common way of understanding and
contextualising data prior to addressing measurement challenges. A key challenge, both theoretically and
practically, is the non-rivalrous nature of data (Mandel, 2017; OECD, 2013). This means that data can be used
multiple times (e.g. in different contexts) without inherently diminishing their value. In principle, data can be
exploited and re-exploited infinitely at low marginal cost; it is data infrastructure and analytics that are the
primary costs related to data re-use.

The increasing digitalisation of the global economy is not only driving data flows within countries but increasingly
across borders (European Commission, 2017). Digitalisation enables the physical detachment of data collection,
aggregation, analysis, storage and use or monetisation; each of these can take place in multiple countries, making
it difficult to compile complete and robust measures of data and data flows. For example, data points are
collected from the users of online social media platforms free of charge and, hence, they do not generate any
financial transactions in the country where the user is based. However, once those data points are transferred
and aggregated with millions of other data from across the globe they become the basis for data analytics and
thus for value creation. Eventually, they are monetised by the provision of data-based services (e.g. targeted
advertising) or by database licensing. An important, related challenge is transfers of data between affiliates within
multinational enterprises (van der Marel, 2015), though this is an extension of measurement issues relating to
MNEs’ transactions generally.

This international dispersion amplifies the challenges of measuring stocks and flows of data, and indeed
challenges the concept of “national stocks” of data assets, which would result from treatment of computerised
databases as assets in the System of National Accounts. Another related challenge is establishing whether data
assets should be considered as “produced assets” in the same way as machinery, equipment, buildings and
research and development, or as “non-produced assets” similar to land, leases and licences, and marketing
assets. This has non-trivial implications for economic statistics such as GDP (as outlined in Ahmad and van de Ven,
2018).

L Li, W.CY., M. Nirei and K. Yamana (2019), “Value of Data: There’s No Such Thing As A Free Lunch in the Digital Economy”, U.S. Bureau of
Economic Analysis Working Papers, Washington, DC.
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Options for international action

A first step is likely to consist of building upon initial work to establish internationally accepted classifications and
taxonomies relating to data and data flows for statistical purposes, as a foundation for understanding and
describing these entities. The OECD is currently working on such a taxonomy, which aims to group data into
categories defined by its characteristics, such as ownership, exclusivity, privacy, tradability, source, completeness
and trustworthiness, regardless of whether the data were actively collected or passively observed. Such a
taxonomy would be a useful tool in helping to contextualise data volumes to gain a sense of the associated value.

Beyond this, potential measurement and/or valuation approaches for data and data flows include:

e Valuation based on market prices: this involves observing market transactions for different types of data
(according to data typology), for example, transactions through data brokers/marketplaces.

e Estimates based on business models and data value chains: analysis focusing on particular businesses and
their business models, and dissecting specific global data value chains, could help to identify when and
where value is being created and how data stocks and flows enter this picture.

e Formal appraisals of data value arising from business mergers and acquisitions may give insight into the
relative values of some types of data.

e Valuation through costs, for example, costs of collection, cleaning, aggregation, processing, storage,
maintenance, enrichment, analysis, etc. (somewhat similar to own account software)

Superimposing Input-Output tables with data-flow tables to assess whether flows of value added are
accompanied by flows of data.

Allowance for recording transactions related to data has been made in the Digital Supply and Use Tables (see
page 2.11). The OECD is working with the statistical and academic community to develop measures to meet these
and other user needs.

5-LA REGULATION DE CACCES AUX DONNEES

5.1. Competition Policy for the Digital Era (J. Crémer, Y.-A. de Montjoye, H. Schweitzer, janvier 2019)
Introduction (pp. 13-14)

(...) the economic literature of the beginning of the 21st century assumed that competition between online firms
would arise as consumers hopped from site to site, easily comparing their offers. The reality however quickly
turned out to be very different. Very early in the history of the Internet, a limited number of “gateways” emerged.
With the benefit of hindsight, this might not be too surprising. Users have limited time and need curators to help
them navigate the long tail of websites to find what they are looking for. These curators then developed a
tendency to keep users on their platform, and by the end of the 1990s, it was common place to speak about
AOL's “walled garden”. AOL’'s market power however rested in great part on its role as an Internet service provider
and both competition in that domain and, according to some observers, strategic mistakes after its merger with
Time Warner eroded its power.

Fast forwarding to today, a few ecosystems and large platforms have become the new gateways through which
people use the Internet. Google is the primary means by which people in the Western world find information and
contents on the Internet. Facebook/WhatsApp, with 2.6 billion users, is the primary means by which people
connect and communicate with one another, while Amazon is the primary means for people to purchase goods
on the Internet. Moreover, some of those platforms are embedded into ecosystems of services and, increasingly,
devices that complement and integrate with one another. Finally, the influence of these gateways is not only
economic but extends to social and political issues. For instance, the algorithms used by social media and video
hosting services influence the types of political news that their users see while the algorithm of search engines
determines the answers people receive to their questions.

Summary. Chapter 4. Platforms

(p. 5). In markets where network externalities and returns to scale are strong, and especially in the absence of
multi-homing, protocol and data interoperability, or differentiation, there might be room in the market for only a
limited number of platforms. The consequences for competition policy are twofold. First, to provide incentives to
supply goods and services on reasonable conditions and to innovate, it is essential to protect competition "for"
the market. In this chapter, we therefore discuss the type of strategies that dominant platforms might use to limit
the threat of market entry, or expand their market power into neighbouring markets, and how competition
authorities should respond to them. Second, it is equally important to protect competition on a dominant
platform (which in many cases might be the same as protecting competition "in" the market). In this respect, we
argue that platforms play a form of regulatory role as they determine the rules according to which their users,
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including consumers, business users and providers of complementary services, interact, and, when they are
dominant, have a responsibility to ensure that competition on their platforms is fair, unbiased, and pro-users.

Promoting competition for the market (...)

(p. 6) b) Multihoming, switching, and complementary services. In order to encourage exploration by consumers
and to allow entrant platforms to attract them through the offer of targeted services, it is key to ensure that
multihoming and switching are possible and dominant platforms do not impede it. There are many ways to
restrict multihoming or make it less attractive — once again, case by case analysis is primordial. However, we
believe that any measure by which a dominant firm restricts multi-homing should be suspect and such firm
should bear the burden of providing a solid efficiency defence. At the same time, data regulation can also play an
important role to foster multihoming, the offering of complementary services, and therefore competition. This
concerns, specifically, two aspects (both discussed more in detail in the relevant data chapter): (i) data portability,
i.e. the ability of users to transfer elsewhere the data that a platform has collected about them; and (ii)
interoperability (in its various specifications, namely protocol interoperability, data interoperability, full protocol
interoperability). (...)

Summary. Chapter 5. Data (pp. 7-10)

Data is often an important input for online service, production processes, logistics, smart products, and Al. The
competitiveness of firms thus increasingly depend on timely access to relevant data. On the one hand, based on
the above, the broadest dissemination and use of data by the greatest number of firms would seem to be
desirable. On the other hand, however, the efficiencies of broad data dissemination must be balanced against a
number of other policy concerns, such as the need to ensure sufficient investment incentives for firms to collect
and process data, the need to protect privacy (where personal data is concerned) and business secrets, and the
possible collusive aspects of data sharing.

Against this background, we discuss the consequences of the economics of data for competition policy.

A necessary caveat is that any discussion on (access to) data must take into account the heterogeneity of data
and its uses along many dimensions:

a) Data can be categorised as volunteered, observed, and inferred data. The type of data might influence the
capacity of competitors to gather or obtain the same information independently.

b) Data can be collected and used in different forms: individual-level data, e.g. data from a specific user or a
machine, bundled individual-level data used anonymously, e.g. movie preferences used for collaborative filtering,
aggregated-level data, e.g. P&L information, and contextual data, e.g. maps information. Moreover, it can be
generated at different frequencies, and data access can either concern historical or real-time data.

c) Data can be personal or non-personal. The General Data Protection Regulation (GDPR) sets up a special
framework for personal data, which grants important rights of control to individuals. Therefore, access to,
respectively, personal and non-personal data follows different paths and needs to be discussed separately.

d) Data can finally be requested and used for many different reasons (e.g. to provide complementary services to a
product or service provided by a dominant firm, or for the purpose of training algorithms including for uses that
are completely unrelated to the fields of activity of the data controller).

The significance of data and data access for competition will thus always depend on an analysis of the
specificities of a given market, the type of data, and data usage in a given case. In this chapter, we try to analyse
different scenarios. For the purposes of this summary, it is not possible to go through all of them, but we think it
is important to highlight the following aspects.

a) Access to personal data. The GDPR can facilitate the switching between data driven services, through data
portability. However, this will also depend on how the right to data portability is interpreted and implemented.
We believe that under the risk based approach embodied in the GDPR, a more stringent data portability regime
can be imposed on a dominant firm in order to overcome particularly pronounced lock-in effects. Moreover,
data portability in the GDPR has not been designed as a right to continuous data access or to request data
interoperability between two or more services employed by the data subject, but simply as a right to receive a
copy of some accumulated past data. It may thus facilitate a data subject’s switching between services, but it has
not been drafted to facilitate multi-homing or the offering of complementary services, which frequently relies on
continuous and potentially real-time data access. More demanding regimes of data access, including data
interoperability, can be imposed (i) by way of sector-specific regulation (as in the context of the Payment
Services Directive 2015/2366/EU) — in particular where data access is meant to open up secondary markets for
complementary services; or (ii) under Article 102 TFEU — but then confined of course to dominant firms (see
below).

b) Data sharing. Data sharing and data pooling arrangements will frequently be procompetitive: they enhance
data access, may resolve data bottlenecks and contribute to a fuller realisation of the innovative potential
inherent in data. The pooling of data of the same type or of complementary data resources may enable firms to
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develop new or better products or services or to train algorithms on a broader, more meaningful basis. However,
such arrangements can become anti-competitive in some situations. For example: (i) competitors who are denied
access (or granted access only on less favourable terms) might be foreclosed from the market; (ii) the data
sharing arrangement may amount to an anti-competitive information exchange where it includes competitively
sensitive information; (iii) the sharing or pooling of data can discourage competitors from differentiating and
improving their own data collection and analytics pipelines; (iv) finally, there may be cases where the granting of
access to data on non-FRAND terms may result in an exploitative abuse. The competition law assessment will
necessarily depend, inter alia, on the type of data shared, the precise form of a data sharing arrangement or data
pool as well as on the market position of the relevant parties. So far, the issue is a relatively new and under-
researched topic in competition law. A scoping exercise of the different types of data pooling and subsequent
analysis of their pro- and anti-competitive aspects is therefore necessary to provide more guidance. This might
be done through, for example, guidance letters, "no infringement" decisions under Article 10 of Regulation no.
1/2003, or the next review of the Guidelines on horizontal cooperation. Later on, a block exemption regulation on
data sharing and data pooling may be appropriate.
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